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Introduzione

Scopo e ambito del documento

Il presente documento éManuale di conservazion@'ora in poi Manuale) dei documenti digital
applicato dall'lstituto Comprensivo di Arco comeggetto produttore (d’ora in poi Produttore) che
intende sottoporre a conservazione digitale aldipwogie documentali, affidando il processo di
conservazione all'lstituto per i beni Artistici, ffwrali e Naturali (d'ora in poi IBACN) della
Regione Emilia Romagna, il quale agisce per il ttardel Polo archivistico dellEmilia-Romagna
(d’ora in poi ParER). L’accordo tra I'lstituto Comgmsivo di Arco e IBACN per I'affidamento in
outsorcingdel processo di conservazione, previsto dallébdedizione della Giunta provinciale di
Trento n. 2219 di data 15 dicembre 2014, é statodtizzato da parte dell’lstituto Comprensivo di
Arco mediante invio della lettera di adesione (piea_Ip/2015-9782-2.11-MC-or).

Il presente Manuale integra, per le parti specdich competenza del Produttore e per quanto
riguarda i rapporti tra questi e IBACN, il Manualeconservazione di ParER, allegato al presente
documento. L'indice rimanda ai capitoli e ai pasdigdel Manuale di ParER non modificati o
integrati dal presente Manuale.

In particolare il presente Manuale descrive il mimderganizzativo della conservazione adottato e
illustra nel dettaglio I'organizzazione del procesi conservazione, definendo i soggetti coinvelti

i ruoli svolti dagli stessi nel modello organizzatidi funzionamento dell’attivitd di conservazione.
Descrive inoltre il processo, le architetture eir&astrutture utilizzate, le misure di sicurezza
adottate e ogni altra informazione utile alla gesti e alla verifica del funzionamento, nel tempo,
del Sistema di conservazione.

Per le tipologie degli oggetti sottoposti a conagrene e i rapporti con il soggetto che realizza |l
processo di conservazione, il presente Manualetégrato con ilDisciplinare tecnicq che
definisce le specifiche operative e le modalitaddscrizione e di versamento nel Sistema di
conservazione digitale dei Documenti informaticilele Aggregazioni documentali informatiche
oggetto di conservazione.

Il Disciplinare tecnico & formato da specifichetpaglative alle diverseipologie documentarie
oggetto di conservazione ed € compilato tenendotocatelle indicazioni contenute nella
documentazione redatta dal ParER.

Terminologia e normativa di riferimento:

Per i termini utilizzati nel presente Manuale snainda al Glossario di cui all'Allegato 1 delle
Regole Tecniche e alle definizioni del D.Lgs. 88020e del DPR 445/2000 e loro successive
modificazioni e integrazioni. Infatti la terminoliagutilizzata si riferisce alle norme citate o a
standard nazionali e internazionali.

Le definizioni riportate in ordine alfabetico in @gta Sezione riguardano termini impiegati
ripetutamente nel testo non presenti nelle citateti fdi cui si ritiene necessario fornire una
definizione. Inoltre sono riportate le definiziogintetiche usate nel testo per citare la normativa
gli standard di riferimento, con la descrizione pbeta della fonte citata.

Le normative in vigore nei luoghi dove sono conaérv documenti, cioe normativa nazionale
italiana e normativa regionale dell'Emilia-Romagnali standard di riferimento sono riportati in
modo piu dettagliato e secondo la gerarchia deligi fnell’Allegato 1 “Normativa e standard di
riferimento” che viene mantenuto opportunamenteicggto e pubblicato on-line sul sito di
ParER.

Nel testo del Manuale sono riportati in corsiverinini riferiti al Glossario delle Regole tecniche
in corsivo grassetto i termini contenuti nella preie Sezione.



DEFINIZIONI:

Allegato: Documentoche compone Unita documentariaper integrare le informazioni contenute
nel Documento principale E redatto contestualmente o precedentemer@e@imento principale

La sua presenza e facoltativa.

Annesso Documento che compone Unita documentaria generalmente prodotto e inserito
nel’Unita documentaria in un momento successivo a quello di creazione '’ Ueiia
documentaria per fornire ulteriori notizie e informazioni arcedo delDocumento principale
Annotazione Documentoche compone Unita documentariariportante gli elementi identificativi
del Documentoe del suo iter documentale (un tipico esempio didazione e rappresentato dalla
segnatura di protocollo).

Application server: tipologia di server che fornisce l'infrastrutturdeefunzionalita di supporto,
sviluppo ed esecuzione di applicazioni nonché etimponenti server in un contesto distribuito. Si
tratta di un complesso di servizi orientati allaalizzazione di applicazioni ad architettura
multilivello ed enterprise, con alto grado di coegdita, spesso orientate per il web (applicazioni
web). (Fonte: Wikipedia)

BLOb: acronimo per Binary Large object; tipo di dato nsa¢i database per la memorizzazione di
dati di grandi dimensioni in formato binario. (FenWikipedia)

Client: componente che accede ai servizi o alle risorsentiiltra componente detta server. |l
termine client indica anche il software usato sminputer client per accedere alle funzionalita
offerte dal server. (Fonte: Wikipedia)

Cluster: insieme di dispositivi di elaborazione connesamianiera piu 0 meno stretta che operano
insieme in modo tale da poter essere considerainigo sistema. (Fonte: Wikipedia)

Componente elemento che componeDiocumento Generalmente € un file, ma puo essere anche
composto solo dmetadati

Comunita di riferimento: un gruppo ben individuato di potenziblientiche dovrebbero essere in
grado di comprendere un particolare insieme dirmézioni. La Comunita di riferimento puo
essere composta da piu comunit&tinti. [daOAIS]

Contenuto informativo: l'insieme delle informazioni che costituisce I'ottieo originario della
conservazioa. E' composto dalDggetto-datie dalleinformazioni di rappresentaziongddaOAIS]
Control Room: struttura che si occupa di monitorare in tempoerghalkcorretto andamento dei
servizi IT, individuando i malfunzionamenti, compdendone Iimpatto sui servizi e
coordinandone la risoluzione.

Convenzione: accordo tra ilProduttore e ParER, che regola i rapporti di servizio, e piu
precisamente: la natura dei servizi offerti, lgpmessabilita delle parti e le condizioni economiche,
oltre agli strumenti di consultazione e control@on il termine Convenzione si intendono sia le
convenzioni propriamente dette, sottoscritte carigti del territorio del’Emilia Romagna, sia gli
accordi di collaborazione sottoscritti con Entattri territori nazionali.

Data Center: struttura utilizzata per ospitare computer e coneptinassociati quali dispositivi di
telecomunicazioni e ditorage in generale con adeguati livelli di prestazionli sicurezza. (Fonte:
Wikipedia)

Data Guard: estensione del database Oracle che consente demea@tdei database secondari
allineati ad un database primarjgonte: Wikipedia)

DICOM (Digital Imaging and COmmunications in Medicine): standard che definisce i criteri
per la comunicazione, la visualizzazione, l'ardmione e la stampa di informazioni di tipo
biomedico quali ad esempio immagini radiologictante: Wikipedia)

Disaster recovery:insieme delle misure tecnologiche e logistico/oigzative atte a ripristinare
sistemi, dati e infrastrutture necessarie all'ezagee di servizi di business per imprese, assamizi

o enti, a fronte di gravi emergenze che ne intamxha regolare attivita. (Fonte: Wikipedia)
Disciplinare tecnico: documento redatto con ogAroduttore che definisce le specifiche operative
e le modalita di descrizione e di versamentoSistema di conservazionkgitale deiDocumenti
informatici e delle Aggregazioni documentali informaticheggetto di conservazione Viene



aggiornato in caso di modifiche nelle modalita dogazione dei servizi, anche a seguito di
modifiche normative.

Documento: nelluso del presente Manuale, elemento dkllitd documentaria. Si distingue in
Documento principale, Allegato, Annesso, Annotaz&érSi tratta comunque di uBocumento
archivistico (Record)

Documento archivistico (Record): Informazioni memorizzate su qualsiasi supportopoltigia
documentaria, prodotte o ricevute e conservatendante o da una persona nello svolgimento delle
proprie attivita o nella condotta dei propri affgfonte: ISAD]

Documento principale Documento che deve essere obbligatoriamente presente Uméti
documentaria della quale definisce il contenuto primario.

Elenco di versamento:documento in formato XML in cui sono indicatbocumenti informatice

le Aggregazioni documentali informaticteequisiti dalSistema di conservazioree una serie di
informazioni relative alle verifiche a cui sonots&ottoposti durante il processo di acquisizione e
presa in carico

Esito versamento: documento in formato XML prodotto al termine dellerifiche in fase di
versamentpmemorizzato neébistema di conservazioed inviato al sistema versante.

File system:meccanismo con il quale i file sono posizionatirgamizzati o0 su un dispositivo di
archiviazione o una memoria di massa, come un digao o un CD-ROM e, in casi eccezionali,
anche sulla RAM. (Fonte: Wikipedia)

Firma detached: firma digitale che e tenuta separata dai dati firma differenza della firma
digitale completa che e inglobata nel file ste€%i0. permette di poter lavorare con il file origieal
senza dover aprire un file firmato digitalmente, maviamente una qualsiasi modifica al file
originale interrompe lo stretto legame con la firmal senso che un file differente non possiedera
la medesima firma. (Fonte: Wikipedia)

FTP server: programma che permette di accettare connessicgmtiiata e di comunicare con un
client attraverso il protocollo FTP (File Transfer Prothc{Fonte: Wikipedia)

IdP (Identity Provider): strumento per rilasciare le informazioni di ideicazione di tutti i
soggetti che cercano di interagire con un sistéasi ottiene tramite un modulo di autenticazione
che verifica un token di sicurezza come alterna@autenticazione esplicita di un utente
all'interno di un ambito di sicurezza. (Fonte: Vigikdlia)

Indice dell’AlP: file XML che contiene tutti gli elementi délacchetto di archiviazionelerivati
sia dalle informazioni contenute nel SIP (o nei)StBsmessi daProduttore sia da quelle generate
dal Sistema di conservazionel corso deprocesso di conservaziane

Indice del SIP:file XML che contiene metadatie la struttura debistema di versamentoonché i
riferimenti ai file deiComponenti

Informazioni descrittive: descrivono il pacchetto informativoe consentono di ricercarlo nel
sistema di conservazionén base alle caratteristiche della tipologia djgetto contenuto nel
Pacchetto, tali informazioni possono essere unoissieme di quelle presenti nglacchetto
informativq possono coincidere o possono anche essere diverse

Informazioni sulla conservazione (PDI): informazioni necessarie a conservareCibntenuto
informativo e garantiscono che lo stesso sia chiaramente fidati e che sia chiarito il contesto in
Ccui é stato creato. Sono costituite deetadati che definiscono la provenienza, il contesto,
I'identificazione e lintegrita del Contenuto informativooggetto dellaconservaziongda OAIS]
Informazioni sulla rappresentazione:informazioni che associano @ggetto-datia concetti piu
significativi. [daOAIS]

Informazioni sull'impacchettamento (PI): informazioni che consentono di mettere in relazione
nel Sistema di conservazione modo stabile e persistenteCibntenuto informativocon le relative
Informazioni sulla conservaziongda OAIS]

ISAD: ICA - ISAD (G): General International Standard Archival DescriptioBecond Edition -
Adopted by the Committee on Descriptive Standatdskholm, Sweden, 19-22 September 1999.
Istanza: copia dell’applicativo dedicata ad uno scopo spexif



Lepida: rete delle Pubbliche Amministrazioni del’Emilia-Ragna istituita dalla legge regionale
n. 11/2004, principalmente costituita da collegatném fibra ottica ed estesa nel territorio
appenninico attraverso dorsali radio in tecnolddyaerlan. (Fonte: sito di Lepida SpA)

Marca temporale: sequenza di caratteri che rappresentano una dataneprario per accertare
I'effettivo avvenimento di un certo evento. La datdi solito presentata in un formato compatibile,
in modo che sia facile da comparare con un'altnraspabilirne I'ordine temporale. La pratica
dell'applicazione di talmarca temporale detto timestamping. (Fonte: Wikipedia)

Massimario di scarto: strumento archivistico deputato all'identificaziote documenti da avviare
allo scarta

Migrazione: procedimento atto a trasformare il software, I'hveaice, oppure i dati nellambito di
un sistema informativo o nel passaggio da un setadnun altro.

Mimetype: identificatore standard utilizzato su internet peficare il tipo di dati contenuti in un
file. I mimetypesono definiti in un Registro ufficiale gestito dalinternet Assigned Numbers
Authority (IANA). (Fonte: Wikipedia)

Near-line: un termine usato in informatica per descrivereipa intermedio di archiviazione dati
che rappresenta un compromesso tra lo storageeridon accesso ai dati frequente, molto rapido)
e storage/archiviazione off-line (usato ad esenm@pi backup, con accesso infrequente ai dati).
(Fonte: Wikipedia)

OAIS: ISO 14721:2012: Space data and information trarssfeiems -- Open archival information
system - Reference model, OAIS (Open Archival Imfation System), Sistema informativo aperto
per I'archiviazione.

Oggetto-dati o Oggetto digitale:un oggetto composto da un insieme di sequenzé.ddbiOAIS]
PACS: acronimo anglosassone di Picture archiving and conication system (Sistema di
archiviazione e trasmissione di immagini). Consistain sistema hardware e software dedicato
all'archiviazione, trasmissione, visualizzazionestampa delle immagini diagnostiche digitali.
(Fonte: Wikipedia)

Regole tecnicheDecreto del Presidente del Consiglio dei Ministl 8 dicembre 2013 - Regole
tecniche in materia di sistema di conservaziongeasi degli articoli 20, commi 3 e 5-bis, 23-ter,
comma 4, 43, commi 1 e 3, 44 , 44-bis e 71, comymellCodice dell'amministrazione digitale di
cui al decreto legislativo n. 82 del 2005.

Serie: Unita Archivistiche o Unitd Documentarieordinate secondo wistema di classificazior
conservati insieme perché:

1 sono il risultato di un medesimo processo di sediazione o archiviazione o di una medesima
attivita,;

] appartengono ad una speciftg@logia documentaria

1 aragione di qualche altra relazione derivanteedabdalita della loro produzione, acquisizione o
uso.

(fonte:ISAD)

Sotto componente Componentadi unComponentePer esempio sorfeotto componentia marca
temporale(se detached) o la Firma digitale (sempre se detBati un determinatGomponente
Storage: dispositivo per memorizzare i dati in formato dagf sono considerati storage sia i
dispositivi a nastro che i dispositivi a disco.

Struttura: ripartizione dellEnte produttore identificativa ltde specifica area di produzione dei
documenti versati, in genere coincidente cangla organizzativa omogenea

Tape library: sistema automatico composto da alloggiamenti cemténcassette magnetiche,
dispositivi di lettura/scrittura delle cassettesstee dispositivi di riconoscimento automaticoelell
cassette. (Fonte: Wikipedia)

Tipologia documentaria: categoria di documenti omogenei per natura e fungzigiuridica,
modalita di registrazione o di produzione, che lmacomuni caratteristiche formali e/o intellettuali.



Unita archivistica: insieme organizzato dunita documentarieo Documenti raggruppati dal
Produttore per le esigenze della sua attivita corrente in kseomune riferimento allo stesso
oggetto, attivita o fatto giuridico. Puo rappreseatuna unita elementare di Uperie [dalSAD]
Unita documentaria: aggregato logico costituito da uno @ocumentiche sono considerati come
un tutto unico. Cosituisce l'unita elementare in&€gomposto Brchivio.

Versamento:azione di trasferimento di SIP datoduttoreal Sistema di conservazione
Versamento anticipato:versamentael Sistema di conservazioake Documenti informaticthe si
trovano ancora nella fase attiva del loro cicleith.
Versamento in archivio: versamentmel Sistema dAggregazioni documentali informaticinella
loro forma stabile e definitiva (principalmente Eiasli chiusi eSerie annuali complete), ovvero
che hanno esaurito il loro ciclo di vita attivo atrare in quello semi attivo

Web Service:é un sistema software progettato per supportaterbperabilitatra diversi sistemi
in una medesima rete oppure in un contesto distimb{iFonte: Wikipedia)

Sez.1. Modello organizzativo della conservazioneuoli e responsabilita

Sistema e Attori

ruoli nominativo | attivita di competenza periodo nelruolo
Responsabile del| Funzione esercitata da ParER (vd. Manuale Pa| A decorrere dall’adesione
servizio di allegato 2) all’accordo con IBACN
conservazione

Responsabile Dirigente scolastico | Definizione dellepolicies| Dal provvedimento dj
della di conservazione nomina

conservazione de

Produttore

Responsabile Dirigente scolastico | Definizione delle policie§y Dal provvedimento dj
della gestione di organizzaziond nomina

documentale del documentale

Produttore

Responsabile
Sicurezza dei
sistemi per la
conservazione

Funzione esercitata da ParER (vd. Manuale Pa

allegato 2)

A decorrere dall’'adesione
all'accordo con IBACN

Responsabile
funzione
archivistica di
conservazione

Funzione esercitata da ParER (vd. Manuale Pa

allegato 2)

A decorrere dall'adesione
all'accordo con IBACN

Addetto funzione
archivistica di

conservazione de
Produttore

Operatori abilitati

Esecuzione de
versamenti

Dall'atto interno
d’individuazione de
ruolo e della personfa
incaricata




Titolare del Dirigente scolastico | Vd. sez. 8 Dal provvedimentd
trattamento dei d’individuazione de
dati personali titolare

Responsabile Alessandro  Zucchin Vd. sez. 8 Dall’atto di nomina (ved
esterno del (ParER) allegato 2 accordo PAT-
trattamento dei IBACN)

dati personali

Responsabile Funzione esercitata da ParER (vd. Manuale Pa| A decorrere dall’adesione
sistemi allegato 2) allaccordo con IBACN

informativi per la
conservazione

Responsabile Funzione esercitata da ParER (vd. Manuale Pa| A decorrere dall'adesione
sviluppo e allegato 2) all'accordo con IBACN
manutenzione de
sistema di
conservazione

1.1 Produttore:

E il soggetto che affida la conservazione dei prdpcumenti informatici a IBACN, denominato
nellaConvenziongeEnte Produttore.

Nel ruolo delProduttorepossono essere definiti tutti gli enti pubblici eenzionati, che versano i
Documenti informatice le Aggregazioni documentali informaticlkd@ conservare con gli opportuni
metadatj in continuitd con il processo di gestione docutaleniniziato nella fase corrente
all'interno delle strutture di produzione.

| rapporti tra IBACN, tramite ParER, eProduttori vengono formalizzati e regolati per mezzo di
due documenti fondamentali: i@onvenzionee il Disciplinare tecnico (per il dettaglio delle
operazioni preliminari allavvio in produzione dnente, sia dal punto di vista amministrativo sia
tecnico-operativo, e gli schemi dei citati documesit veda la pagina del sito di ParER
specificamente  dedicata ai servizi di conservazionéttp://parer.ibc.regione.emilia-
romagna.it/servizi/servizi-conservazione).

La Convenzione o accordo, regola i rapporti di servizio traRroduttore e ParER, e piu
precisamente la natura dei servizi offerti, la cesabilitd delle parti e le condizioni economiche.
Precisa inoltre quali sono i servizi offerti da PRre definisce gli strumenti di consultazione e
controllo. Le attuali Convenzioni prevedono l'erogazione dei servizi di conservaziates
documenti informatici a titolo gratuito per gli erdel’Emilia-Romagna (enti locali, Aziende
sanitarie, Universita) e a titolo oneroso per gti di altre regioni.

Il Produttore secondo quanto previsto nellnvenzione si impegna a depositareDiocumenti
informatici e le loro Aggregazioni documentali informatichreei modi e nelle forme definite da
IBACN, tramite ParER, garantendoneadtenticita e l'integrita nelle fasi di produzione e di
archiviazione corrente, effettuata nel rispettdedebrme sulla formazione e sui sistemi di gestione
dei documenti informatici. In particolare, garaoéishe il trasferimento dei documenti informatici
venga realizzato utilizzando formati compatibilincla funzione di conservazione e rispondenti a
guanto previsto dalla normativa vigente. Si impeiguuétre a depositare e mantenere aggiornati, nei



modi e nelle forme definite da IBACN, tramite PatE&i strumenti di ricerca e gestione
archivistica elaborati a supporto della formazideedocumenti e della tenuta degtchivi.

Il Produttoremantiene la titolarita e la proprieta dei documeepositati.

Le tipologie documentariada trasferire, le modalita di versamento reatadatisono concordati e
specificati nelDisciplinare tecnicq redatto a cura dei referenti e responsabili f@rimento del
Produttoree di ParER per I'erogazione dei servizi per le die¢ipologie documentariendicati in
esso. E' formato da specifiche parti relative alliwerse tipologie documentarieoggetto di
conservazione. Potra essere aggiornato in casoodifiche nelle modalita di erogazione dei
servizi, anche a seguito di eventuali modifichenmative. Viene validato dal Responsabile del
Servizio di ParER.

| responsabili di riferimento deProduttori sono di norma i Responsabili della gestione
documentale o i responsabili di specifici sistemiptdoduzione documentale, quali quelli di
produzione di documentazione sanitaria.

Il Produttoreresta il responsabile del contenuto Batchetto di versamen{d’ora in poi SIP) ed &
obbligato a trasmetterlo al servizio di conservagicsecondo le modalitd operative descritte
genericamente nel presente Manuale e in dettagliDisciplinare tecnicoe nella documentazione
tecnica di riferimento.

Come indicato nella sezione relativa al ruoldJtinte il Produttoreha l'accesso presso la propria
sede abistema di conservazioper la parte relativa alla sua documentazione coate

1.2 Utente
In base alla definizione del glossario allegate aljentiRegole tecnichei identifica comeJtente
una persona, ente o sistema che interagisce @izisdi un sistema per la conservazione dei
Documenti informatical fine di fruire delle informazioni di interesse.
L’ Utenterichiede alSistema di conservazioli@ccessai documenti per acquisire le informazioni
di interesse nei limiti previsti dalla legge. 8istema di conservaziongermette ai soggetti
autorizzati laccessadiretto, anche da remoto, Blocumenti informaticiconservati e consente la
produzione di uPacchetto di distribuzion@irettamente acquisibile dai soggetti autorizzati.
In termini OAIS la comunita deglUtenti puo essere definita con@munita di riferimenta
Nel ruolo dellUtentesi possono definire al momento solo specifici stagéilitati dei Produttori,
in particolare gli operatori indicati d&@roduttoree riportati nelDisciplinare tecnicg che possono
accedere esclusivamente ai documenti versatPaaluttorestesso o solo ad alcuni di essi secondo
le regole di visibilita e daccessa@oncordate tra ParER eHftoduttore.
Si identificano gli utenti del Sistema di conseivae nelle seguenti persone:

- Maurizio Caproni, responsabile della conservazeléroduttore

- Operatori addetti alla funzione archivistica dnservazione ddéProduttore
L'abilitazione e l'autenticazione di tali operataviviene in base alle procedure di gestione utenze
indicate nelPiano della sicurezza del sistema di conservazieneel rispetto delle misure di
sicurezza previste negli articoli da 31 a 36 déy®30 giugno 2003, n. 196, in particolare di qeell
indicate all'art. 34 comma 1 e dal Disciplinarenteo in materia di misure minime di sicurezza di
cui all'Allegato B del medesimo decreto.

1.3 Responsabile della conservazione

Il ruolo di responsabile della conservazione Bebduttore € in capo al Dirigente scolastico
(Delibera della G. P. n. 1251 del 28/07/2P1B responsabile della conservazione definisce le
policies di conservazione detoduttore

Il Responsabile della conservazioimeso come ente conservatore o come soggetto waiges
attivita di conservazione, e identificato in IBACbhe svolge tale attivita principalmente tramite il
proprio Servizio denominato ParER.




IBACN si occupa delle politiche complessive &ttema di conservazioeene determina I'ambito
di sviluppo e le competenze. A tal fine, anchearrenza com®AIS, provvede alla pianificazione
strategica, alla ricerca dei finanziamenti, allgis®ne periodica dei risultati conseguiti e ad iogn
altra attivita gestionale mirata a coordinare lduppo del sistema. Non risulta invece coinvolto
nelle operazioni quotidiane di amministrazione detema, che sono a carico del soggetto
incaricato della sua gestione, cioe il ServiziodPdichivistico Regionale, comunemente noto come
ParER.

Gli obiettivi di ParER sono:

* garantire laconservaziongearchiviazione e gestione d@ocumenti informatice degli altri oggetti
digitali;

* erogare servizi daiccessdasati sui contenuti digitali conservati;

« fornire supporto, formazione e consulenzRralduttoreper i processi di dematerializzazione.

Di fatto, quindi (come definito dal testo del@onvenzione art. 3, comma 1), IBACN, tramite
ParER si impegna all@onservazionedei documenti trasferiti e ne assume la funzione di
Responsabile della conservazioae sensi della normativa vigente, garantendo ipeitd dei
requisiti previsti dalle norme in vigore nel temper i sistemi di conservazione, e svolge, tranate |
struttura organizzativa e di responsabilita di PgrEinsieme delle attivita elencate nell’articofo
comma 1 delldkegole tecnichgin particolare quelle indicate alle lettere g),d), d), e), f), g), h),

D), J), K)le m).

1.4 Organismi di tutela e vigilanza

"Lo spostamento, anche temporaneo dei beni cultarabili* compresi gli archivi storici e di
deposito e soggetto ad autorizzazione della Sapritenza archivistica (D.lgs 22 gen. 2004, n. 42,
art. 21, c. 1, lettera b).

Anche "Il trasferimento ad altre persone giuridiatiecomplessi organici di documentazione di
archivi pubblici, nonché di archivi di privati perquali sia intervenuta la dichiarazione ai sensi
dell'articolo 13", sia che comporti 0 non comparid spostamento, rientra tra gli interventi soggett
ad autorizzazione della Soprintendenza archivigiicégs 22 gen. 2004, n. 42, art.21, c. 1, lettera
e).

La disposizione si applica anche:

« all'affidamento a terzi dedltchivio (outsourcing), ai sensi del D.Igs 22 gen. 20042y.art.21, c.

1, lettera e)

« al trasferimento darchivi informatici ad altri soggetti giuridici, nell'ottica della camgazione
permanente sia del documento sia del contestovastibo.

In adempimento alle citate disposizioni normativgrovvedimento di approvazione del presente
Manuale di conservazione, adottato dalla Soprirdend per i Beni culturali della Provincia
Autonoma di Trento con determinazione n. 79 deél@bfaio 2016, autorizza il trasferimento in
conservazione dei documenti dRrbduttore

Per quanto riguarda il Sistema di conservaziondBAICN, la Soprintendenza archivistica per
'Emilia-Romagna svolge un ruolo di vigilanza pegriicare, in particolare, che il processo di
conservazione avvenga in modo conforme alla nouwaati ai principi di corretta e ininterrotta
custodia.

In base a tale accordi e secondo quanto indicatta i@nvenzione ParER consente alla
Soprintendenza Archivistica dell'Emilia-Romagraetessai propri sistemi per rendere possibile e
operativo lo svolgimento della funzione di vigilane tutela prevista dalla legge ed effettuare le
opportune verifiche sul corretto svolgimento d#iV@&a di conservazione

In base allRegole tecniche sistemi di conservazione delle pubbliche ammiagbni i sistemi di
conservazione dei conservatori accreditati songestiganche alla vigilanza del’AGID, e per tale



fine il Sistema di conservaziord® IBACN prevede la materiale conservazione dei datelle
Copie di sicurezza sul territorio nazionale e kssD ai dati presso la sede Eedduttore

Sez. 2 Struttura organizzativa per il sistema di conservaione

2.1 Organigramma

Il versamento in conservazione dei documenti infdron gestiti nella fase corrente dalle

articolazioni amministrative (UO) del Produttoreeettuato unicamente dai ruoli “Responsabile
della conservazione” e “Collaboratore Responsatiélia conservazione” del sistema di gestione
documentale P.1.Tre, all'interno dei quali sonofagurati gli utenti indicati nel paragrafo 1.2.

2.2 Strutture organizzative

Il servizio di conservazione dei documenti inforimiatdel Produttore € attivato sulla base
dell’accordo stipulato tra PAT e IBACN, approvatoncdeliberazione della Giunta provinciale di
Trento n. 2219 di data 15 dicembre 2014 e format@zzon invio della lettera di adesione (prot.
ica_Ip/2015-9807-2.11-MC-or del 31 dicembre 2015).

Il Produttore invia i pacchetti di versamento al sistema di eowszione utilizzando i ruoli
‘Responsabile della conservazione’ e ‘Collaborat®esponsabile della conservazione’ del sistema
di gestione documentale P.1.Tre.

Il connettore tra il sistema di gestione documentiélProduttoree il sistema di conservazione
SACER, utilizzato da ParER, € gestito da Infornsiicentina spa.

ParER, in qualita di soggetto delegato alla gestidel servizio di conservazione del Produttore,
svolge le seguenti attivita:

- acquisizione, verifica e gestione dei pacchettvetsamento presi in carico e generazione del
rapporto di versamento

- preparazione e gestione del pacchetto di archioni@

- preparazione e gestione del pacchetto di distitime ai fini dell’esibizione e della produzione di
duplicati e copie informatiche su richiesta

- scarto dei pacchetti di archiviazione
- chiusura del servizio di conservazione (al teerdel contratto).

ParER, tramite il responsabile dei sistemi infoimaper la conservazione, svolge inoltre le
seguenti attivita:

- conduzione e manutenzione del sistema di conzemna

- monitoraggio del sistema di conservazione

- change management

- verifica periodica di conformita a normativa aerslard di riferimento.



2.3 Pubblico ufficiale

Nei casi previsti dalla normativa, il ruolo di puigb ufficiale e svolto dal Responsabile del seiviz
ParER in qualita di dirigente dell’'ufficio respobda della conservazione dei documenti, o da altri
dallo stesso formalmente designati, quale il Resabite della Funzione archivistica di
conservazione per l'attestazione di conformitaoaiinale di copie diDocumenti informatici
conservati.

Il ruolo di pubblico ufficiale, per i casi in cuigrevisto I'intervento di soggetto diverso dellassta
amministrazione, sara svolto da altro dirigentéuafio individuato o da altro soggetto da
guest'ultimo designato.

Sez.3. Oggetti sottoposti a conservazione

3.0 Documenti informatici e aggregazioni documentalnformatiche

Il Sistema di conservaziongestito da ParER (Sistema), conse®acumenti informatici in
particolare documenti amministrativi informaticiprc i metadati ad essi associati e le loro
Aggregazioni documentali informatich@oltre il Sistema gestisce I'organizzazione ddacrizione
dei Documenti informatice delleAggregazioni documentali informatichreSerie

| Documenti informatice le loroAggregazioni documentali informaticlseno trattati nel sistema
nella forma diUnitd documentariee Unita archivistiche specificamente descritte nel paragrafo
3.1, e sono inviati in conservazione sotto form&acchetti di versament®IP), che contengono
sia i documenti che i relativhetadati

Il Sistema gestisce gli oggetti sottoposti a coresspne inarchivi distinti per singol&struttura del
Produttore(Unita Organizzative — UO — dell’Area Organizzat®@anogenea PAT), consentendo di
definire configurazioni e parametrazioni ad hoc.

Per mantenere anche nel Sistema le informazioativel alla struttura delrchivio e dei relativi
vincoli archivistici, leUnita documentariesono versate corredate di un setrditadatidi Profilo
archivistico.

| Documenti informatici(Unitd documentari¢ sono suddivisi intipologie documentarig che
identificano gruppi documentali omogenei per natifanzione giuridica, modalita di registrazione
o di produzione. Tale suddivisione € funzional€iralividuazione, per ogni singolépologia
documentaria di set dimetadatistandard e di articolazioni o strutture di compiosie omogenee.
Per letipologie documentarigl’Area Servizi archivistici di ParER elabora deicumenti di studio
ed analisi ad uso interno, che definiscono per tgoiogia documentaria

* il set deimetadatidescrittivi da inserire nei SIP, ritenuti essenzi@r la corretta conservazione
dei documenti (vedi piu avanti paragrafo 3.3), @erenza con quanto stabilito nell’Allegato 5 delle
Regole tecnichg

* l'articolazione o struttura di riferimento dedlarrispondentéJnita documentaria(vedi piu avanti
paragrafo 3.2) ai fini della predisposizione dé? $kr l'invio alSistema di conservazione

* le indicazioni operative per la produzione deP Vedi paragrafo 3.4) e l'invio dello stesso al
Sistema.

Da tali documenti di analisi sono derivate le spelte operative per la creazione e trasmissione dei
SIP relativi alle varidipologie documentariecontenute neDisciplinare tecnicoconcordato con |l
Produttore

Si riportano di seguito Iepologie documentarigestite e conservate dal Sistema:

» Stampa dei registri (di protocollo e di repermddri

» Documento protocollato
» Documento repertoriato



» Documento non protocollato
* Fattura passiva

3.1 Unita archivistiche e Unita documentarie

Le Unita archivistiche contengono una o pilWnita documentarie secondo le logiche di
classificazionee fascicolazione utilizzate d&roduttoreper organizzare i documenti prodotti nel
proprioarchivio (vedi figura successiva).

L’ Unita documentariarappresenta l'unitd minima elementare di riferiroeditcui € composto un
archivio, pertanto rappresenta il riferimento principale lgecostruzione dgpacchetti informativi

di cui al paragrafo 3.4.

Con rifermento a quanto indicato nello standard E3081-2, lUnita documentaria rappresenta la
piu piccola “unit of records” individuabile e gdste come una entita singola gestita nel Sistema,
anche se al suo interno contiene elemer@oeponenticome ad esempio un messaggio di posta
elettronica con i suoi allegati.

All' Unita documentariae agli elementi che la compongono sono associtatilisaetadatiche li
identificano e li descrivono, secondo le logicHe articolazioni esposti al paragrafo 3.3.
Coerentemente con quanto sopra riportato I'Unitaubeentaria € pertanto strutturata su tre livelli:
Unita DocumentaridDocumentq Componentgvedi figura successiva).

UNITA ARCHIVISTICA

UNITA UNITA UNITA
DOCUMENTARIA DOCUMENTARIA DOCUMENTARIA

DOCUMENTO DOCUMENTO DOCUMENTO DOCUMENTO

Al Unita documentaria come detto fa sempre riferimento ad una specifigmlogia
documentariache ne determina oltre anetadatidi riferimento anche la struttura, in termini di
definizione ed articolazione iDocumentie Componentiin essa contenuti.

| Documentisono gli elementi delJnitd documentariae sono identificati in base alla funzione
che svolgono nel contesto deélhita documentariastessa, ovvero:

» Documento principale e il Documento che definisce il contenuto primario délhita
documentaria E obbligatorio e deve essere sempre presente;

* Allegato: e unDocumentoredatto contestualmente o precedentemenBpoalimento principale
ed unito a questo, come parte integrante, per manmova, chiarimento o integrazione di notizie.
E facoltativo;



* Annesso € un Documentq generalmente prodotto e inserito rngilita documentariain un
momento successivo rispetto a quello Belcumento principale per fornire ulteriori notizie e
informazioni a corredo d&ocumento principale

* Annotazione puo essere costituita da quegli elementi chezi@hlmente in ambiente cartaceo
venivano apposti sullo stesso supporto Detumento principalecome elementi identificativi del
Documentoe del suo iter documentale e che in ambito infoicbagi sono mutati irDocumenti
associati alDocumento principale (un tipico esempio di Annotazione € rappresentaatiad
segnatura di protocollo).

| Componentiindividuano I'eventuale contenuto digitale @@cumentq ovvero la sequenza di bit,
generalmente sotto forma di file e i relatimetadatj tra cui quelli che identificano formata E
possibile, in taluni casi, che @omponentesia espresso solo aaetadatie sia quindi privo della
sequenza di bit. Tipicamente questo avviene quéadgetto della conservazione non e digitale (ad
esempio, documenti presenti solo in originale agiaf)

Inoltre, esiste una particolare categoriaCdimponentidefiniti Sotto componentiche contengono
elementi integrativi delComponenterappresentati da sequenze di bit distinte da quede
Componente(ad esempiomarche temporalio firma detached. Il Sotto componentéha una
struttura del tutto simile aComponenteed €& associato logicamente @bmponentecui fa
riferimento.

3.2 Formati:

Il Sistemautilizza comeformati di conservazione quelli elencati al punto 5 delegato 5 alle
Regole tecnichee, inoltre, &€ in grado di gestire, su richiesta Bmduttore ancheformati non
ricompresi nel suddetto elenco ma chribduttoreutilizza nei propri sistemi e che ritiene di dover
conservare.

Tutti i Formati gestiti sono elencati e descritti un registro interno al Sistema denominato
“Registro dei formati” in cui ognformato & corredato ddnformazioni descrittiverelative alla
versione, al copyright, ahimetype Inoltre, ogniformatoe classificato in base alla sua idoneita a
essere conservato a lungo termine. Sulla baseedigsuddivisioneformatisi dividono in:

* Formati idonei: sono iformati che per le loro caratteristiche di standardizzazjah apertura, di
sicurezza, di portabilita, dmmodificabilitgq di staticita e di diffusione sono reputati idonei alla
conservazione a lungo termine, quali ad esempidligglencati al punto 5 dell’Allegato 5 alle
Regole tecnichg

» Formati gestiti: sono iformati non ritenuti idonei per la conservazione a lungoiee ma che
possono essere opportunamente migrati in Formatieigl con le procedure di cui al comma 1,
lettera j, dell’art. 9 delldRegole tecnichger la produzione delle Copie informatiche di doenin
informatico;

» Formati deprecati: sonoformatiritenuti non idonei per la conservazione a lungmiee e che al
contempo non possono essere migrati in Formatieidlgmer i quali, quindi, non €& possibile
assicurare la conservazione a lungo termine.

Con ogniProduttoreé concordato un elenco di Formati ammessi, cheviohah i formati che il
Sistema puo accettare da ogtmbduttoree per ognitipologia documentariagestita. L'elenco dei
Formati ammessi e riportato (e gestito) nelle fanalita “Amministrazione strutture versanti” del
Sistema ed e aggiornato continuamente in basesitienze ddProduttore Le modalita con cui si
procede a tale aggiornamento sono concordate conRygduttore e riportate nelDisciplinare
tecnica

Il Sistema identifica formati al momento della ricezione del SIP (vedi paragéafib3) mediante
'analisi dei magic number o del contenuto del,file modo tale da consentire I'individuazione
dello specificanimetype



L’informazione sulformato € parte deimetadati dei Componenti dell’Unitd documentariae
costituisce elemento dell'Informazione sulla ragerdgazione (vedi paragrafi 3.3 e 3.4).

3.3 Metadati:

| metadatigestiti dal Sistema sono individuati in coerenzguanto indicato nell’Allegato 5 delle
Regole tecnichee a standard e modelli internazionali di riferingerRiu in dettaglio sono descritti
ed analizzati per specifici oggetti da conservarespecifiche tipologie documentarie nel
Disciplinare tecnicoredatto per ogriProduttore

| metadatigestiti, in base alle funzione cui assolvono, gidiino nelle seguenti macro classi:

* Metadati di identificazione: sono contenuti nel SIP e identificano univocamedetdJnita
documentariee archivistiche. Includono i dati identificativi Idéroduttoree i dati di registrazione
originari, nonché gli identificativi specifici digmi elemento dellnita documentaria(Documenti
e Componentj;

» Metadati di struttura: sono contenuti nel SIP e descrivono la struttutf deita archivisticao
documentaria, indicando nell'ultimo caso il numeia tipologia di Allegati, Annessi e Annotazioni
che la compongono, nonché, per ognuno di essinilano e la tipologia d&€omponentj

* Metadati di profilo archivistico: sono contenuti nel SIP e descrivono il Fascicolpitein
generale la collocazione délihita documentaria nel contesto deldirchivio del Produttore
Ricomprendono anchametadatiche collegano Unita documentariaad altreUnita documentarie
conservate nel sistema (Collegamenti);

» Metadati di profilo generali: sono contenuti nel SIP e individuano gli elemedscrittivi
essenziali comuni a tutte le tipologie Uinita archivistiche Unita documentariee relativi
elementi;

» Metadati di profilo specifici: sono contenuti nel SIP e individuano elementi déscrulteriori
rispetto a quelli previsti nel profilo generale.n®aefiniti per ogni tipologia dunita archivisticae
documentaria e per ogRroduttore

* Metadati di conservazione:sono tipicamente generati dal Sistema nel corsopaeiesso di
conservazione attengono tanto all’analisi e alle verifiche #ffate sugli oggetti conservati, che
alla descrizione delle attivita svolte dal Sisteffia i Metadati di conservazione rientrano anche i
metadati associati alleUnita archivistiche e documentarie provenienti da altsistemi di
conservaziongMetadati specifici di migrazione) e che contengdeocinformazioni relative al
processo di conservaziom cui le Unita archivistichee documentarie sono state eventualmente
oggetto prima di essere versate nel Sistema.

3.4 Pacchetto informativo

Gli oggetti sottoposti a conservazione, siano Aggiregazioni documentali informatiche
Documenti informaticio metadatj sono trasmessi dRroduttore memorizzati e conservati nel
Sistema e distribuiti aglitenti sotto forma dpacchetti informativill pacchetto informativoa
seconda sia utilizzato per versare, conservarstalaiire gli oggetti sottoposti a conservazione,
assume la forma, rispettivamentePdicchetto di versamen{®IP), Pacchetto di archiviazione
(AIP) e Pacchetto di distribuzion@®IP).

Nella prima parte della presente sezione verra riiesdl pacchetto informativonelle sue
caratteristiche generali mentre negli appositi tcdipsaranno descritte le varie forme che lo stesso
assume a seconda della specifica funzione svdliaroeesso di conservazione

Il pacchetto informativoé un contenitore astratto che contiene due tipinfébrmazione: |l
Contenuto informativo(o Content information) e lénformazioni sulla conservaziongPDI —
Preservation Description Information), la cui ctaegone € identificata dalldnformazioni



sullimpacchettamentqPl — Packaging information). flacchetto informativainoltre, &€ descritto e
puo essere ricercato nel Sistema grazielaltegmazioni descrittive(Descriptive information).

Una rappresentazione grafica gakchetto informativoripresa dal Modell®AIS, é riportata nella
figura seguente.

Informazioni
Contenuto
] . sulla
informativo -
conservazione

Informazioni sull'impacchettamento

PACCHETTO

Informazioni '

Il Contenuto informativo contiene le informazioni che costituiscono I'oggetriginario della
conservazione ed é composto da due elementi:

» Oggetto-dati puo assumere la forma di sequenza di bit (tiperam un file), qualora 'oggetto sia
digitale, o solo da informazionimetadatj, qualora sia un oggetto materiale (ad esempio, un
documento analogico);

* Informazioni sulla rappresentazione costituiscono le informazioni necessarie a reader
comprensibile IOggetto-datiagli Utenti. Il caso tipico dilnformazioni sulla rappresentazione
costituito dalle informazioni relative &drmatocon cui la sequenza di bit & codificata, informazio
che consentono al Sistema di decodificare oppomente la sequenza di bit per essere
correttamente rappresentata e resa intelligibileltgnti del Sistema.

Le Informazioni sulla conservazioneono le informazioni necessarie a conservarfeoimtenuto
informativo e garantiscono che lo stesso sia chiaramente fidaidi e che sia chiarito il contesto in
cui e stato creato. Sono costituite deetadati che definiscono la provenienza, il contesto,
l'identificazione e lintegrita del Contenuto informativooggetto della conservazione.

Le Informazioni sull'impacchettamentsono informazioni che consentono di mettere inzietee
nel Sistema, in modo stabile e persistent€ahtenuto informativocon le relativelnformazioni
sulla conservazione

Le Informazioni descrittive infine, descrivono ipacchetto informative consentono di ricercarlo
nel Sistema. In base alle caratteristiche dellaldgia di oggetto contenuto nel Pacchetto, tali
informazioni possono essere un sottoinsieme dilgyeesenti nepacchetto informativopossono
coincidere o possono anche essere diverse.

Il pacchetto informativagyestito dal Sistema assume come strutture logichidedimento quelle
dell'Unita archivisticae dell’'Unita documentaria descritte nel paragrafo 3.1. Le modalita con cui
i singoli elementi che costituiscono placchetto informativoappena descritti, sono definiti nel



contesto dellUnita archivistica e dell'Unita documentariasi differenziano in base alle diverse
varianti delpacchetto informativetesso e sono quindi descritte nelle specifich® setzioni.

3.4.1 Pacchetto di versamento (SIP)

| SIP sono concordati per struttura e contenuto itdProduttore e contengono l'oggetto o gli
oggetti da conservare. In base alle specificheeagg possono contenere una o pinita
archivistiche una o piu Unita documentarie un Documento da aggiungere a udhita
documentaria gia versata o solo informazioni da associare aUmmd documentaria gia
conservata. Ogni SIP puo generare uno dPaicchetti di archiviazioneosi come piu SIP possono
costituire un unicd®acchetto di archiviazione

Sono definiti vari modelli di SIP, in base agli &gy da portare in conservazione, alle
caratteristiche dei sistemi detoduttoreche li gestiscono e alle modalita di versamento.

Per essere acquisiti e presi in carico dal Siste8I® devono rispettare una determinata struttura
dati e ogniqualvolta, per motivi tecnici o orgaratiui, il Produttorenon € in grado di produrre SIP
nella struttura richiesta, i SIP, una volta ricévabno oggetto di successive elaborazioni, secondo
la procedura di Pre-acquisizione descritta nel grafa 4.1.1, per essere trasformati in SIP
normalizzati ed essere cosi accettati dal Sistema.

| SIP normalizzati sono composti dai file d@mponentie dall'Indice del SIP, cioe un file XML
che contiene inetadatie la struttura del pacchetto, nonché i riferimanfile deiComponenti
Nell’elenco successivo sono illustrati sinteticameanvari tipi di SIP, mentre la descrizione dePSI
relativo a ogntipologia documentaria cosi come le eventuali specifiche elaborazioouiasono
sottoposti per la loro trasformazione in SIP noinzalti, sono riportati in generale nello Schema di
Disciplinare tecnico e, per quanto concerne il enato specifico concordato corPtoduttore nel
relativo Disciplinare tecnico Le procedure per la trasmissione e l'acquisiziciee SIP sono
descritte nella Sezione 4.

Si possono individuare i seguenti tipi di SIP:

1 SIP di un’Unita archivistica € il SIP utilizzato per versare l&ggregazioni documentali
informatiche (tipicamente Fascicoli). Contiene metadati descrittivi dellUnita archivistica e
I'elenco delle Unita documentariein esso contenute. Genera un corrispondétdechetto di
archiviazionerelativo all’Unita archivisticae I'aggiornamento ddPacchetti di archiviazionédelle
relativeUnita documentarie

1 SIP di un’Unita documentaria € il SIP piu comunemente utilizzato per versdreoggetti da
conservare nel Sistema. Contienellmita documentariacompleta in tutti gli elementi presenti nei
sistemi delProduttore al momento del versamento. Il versamento di un lpeté@ contenente
un’Unitd documentariagenera un corrisponder®acchetto di archiviazione

1 SIP di un Documento e utilizzato per aggiungere un sing@ocumentoe i relativimetadatia
un’Unitd documentariagia presente nel Sistema. La necessita di aggiangeiDocumentoa
un’Unita documentariagia presente si presenta tipicamente in due casi:

0 quando, per numerosita e dimensioni, e preferisiiddividere il versamento di Wmita
documentariain piu parti;

0 qualora uno o pilbocumentiappartenenti a ub/nita documentariasiano disponibili sul sistema
del Produttoresolo in un momento successivo a quello in cunlta documentariadi cui fanno
parte é stata versata nel Sistema;

1 SIP di Aggiornamento metadati: € utilizzato per versare nel Sistema esclusivamente
informazioni, tipicamentanetadatj per integrare, modificare o sostituire quelle pr@senti in
un’Unita documentariagia conservata nel Sistema. Le informazioni chespog essere integrate,
modificate o sostituite sono concordate cdPrdduttoree illustrate neDisciplinare tecnico



3.4.2 Pacchetto di archiviazione (AIPR)

Il Pacchetto di archiviazioneiene generato dal Sistema a conclusione del psoadisacquisizione
e presa in caricodei SIP (vedi paragrafo 4.1.6). E composto d@gjgetti-dati(file) e dall'lndice
dell’AIP, un file XML che contiene tutti gli elementi dphcchetto informativoderivati sia dalle
informazioni contenute nel SIP (o nei SIP) trasmess Produttore sia da quelle generate dal
Sistema nel corso dpftocesso di conservazione

L’ Indice dell’AlIP generato dal Sistema & conforme alle specifichaitiefnell’Allegato 4 delle
Regole tecniche agli specifici Standard individuati dall’Allegal

La tabella seguente illustra come i vari elemestiphcchetto informativeono presenti nell’AlP
gestito dal Sistema.

Contenuto Oggetto- E la sequenza di bit (tipicamente sotto formald) fassociata
informativo dati al ComponentePuo coincidere con quella inviata nel SIP dal
Produttoreo essere stata generata, a partire da questa, dal
Sistema nel caso di produzione di copie informatich

Informazio | Sono contenute a livello @lomponentenell’Indice dell’AIP e

ni sulla sono derivate sia da quelle contenute nel SIPiginey, sia da
rappresenta| quelle generate dal Sistema. Includomaeitadatirelativi al
zione formata
Informazioni sulla Metadati di | Sono contenuti nelihdice dell’AIP a livello diUnita
conservazione provenienz | archivistica Unita documentaria Documentoe Componente

a, contesto, | e definiti sia nei Metadati di identificazione,gofilo
identificazi | archivistico, di profilo generali e di profilo spéci del SIP,

one, sia generati dal Sistema nel corsopteicesso di
integrita conservazione
Informazioni su - A livello di Unita archivisticasono contenute nell’Indice e
limpacchettamento includono i riferimenti alldJnita documentarieche la
compongono.

A livello di Unita documentariasono contenute nei Metadati
di struttura e a livello dComponentenegli identificativi
utilizzati per associare Componentell’ Oggetto-dati

Il Sistema € in grado di gestire e produrre divemsdelli di AIP, in relazione alle caratteristiche
degli oggetti conservati. In particolare, i tre rethddi AIP gestiti fanno riferimento alUnita
documentaria all’Unita archivistica e alla Serie la prima € relativa alla singol&nita
documentaria e contiene gliOggetti-dati (tipicamente i file associati ai singoComponenti
dell’Unita documentarig; la seconda e relativa dllhita archivistica(caso tipico e il Fascicolo) e
si configura o come una collezione di AIP, ricommatendo

logicamente al suo interno gli AIP dellinita documentarieappartenenti alUnita archivisticao
come unico AIP relativo all'intera Unita Archivisd e alle singoldJnita documentarie (0
Document) in essa contenute; la terza si configura anch’essne una collezione di AIP, che, a
seconda di come e composta Sarie puo far riferimento aJnita archivistiche o a Unita

documentarie



3.4.3 Pacchetto di distribuzione (DIP)

Il Pacchetto di distribuziongiene generato dal Sistema a partire Bacchetti di archiviazione
conservati ed e finalizzato a mettere a dispos&egliUtenti, in una forma idonea alle specifiche
esigenze di utilizzo, gli oggetti sottoposti a cenvazione.

Il Sistema mette a disposizione dedtenti, per tutti gli oggetti sottoposti a conservaziome,DIP
coincidente con I'AIP, ma pu0 gestire la produziaheDIP specifici in relazione a particolari
esigenze. In relazione alle sue caratteristichegle wilizzi a cui e destinato, iPacchetto di
distribuzionepuo essere generato al momento della richiestada @i unUtentee non conservato
nel Sistema.

Le modalita diesibizionadei DIP sono descritte al paragrafo 4.3.1.

Sez. 4 Processo di conservazione

4.0 Fasi del versamento e logiche di conservazione
Il processo di conservaziogeattivato sulla base dell’accordo stipulato tralP/k qualita di ente
capofila delle pubbliche amministrazioni aderenti ssstema informativo elettronico trentino
(SINET), e IBACN, in qualita di soggetto che svokgéivita di conservazione (deliberazione della
Giunta provinciale di Trento n. 2219 di data 15ediabre 2014). L'Istituto Comprensivo di Arco ha
aderito formalmente a detto accordo (prot. icadpB29782-2.11-MC-or) e ha ottenuto
l'autorizzazione al trasferimento in conservazialee documenti informatici dalla Soprintendenza
per i Beni culturali(determinazione n. _ di data ._Le )procedure per
I'attivazione del processo di conservazione sowkcate nell’accordo e dettagliate r#&kciplinare
tecnica
Il processo di conservaziosebasa su di una logica di conservazione carati@ia daversamento
da parte delProduttore degli oggetti da conservarddgcumenti informaticie Aggregazioni
documentali informatichesecondo la tempistica seguente:
- la stampa giornaliera dei registri (di protocollalierepertorio) entro la giornata lavorativa
successiva a quella della registrazione;
- le fatture passive e gli altri documenti contabititro i termini previsti dalla normativa di
settore;
- tutti gli altri documenti non oltre 12 mesi dallatd di registrazione degli stessi nel sistema
di gestione documentale.

4.1 Acquisizione e presa in carico dei SIP

| SIP sono prodotti e versati nel Sistema sotte$ponsabilita ddProduttorecon le modalita e le
procedure descritte nei loro aspetti generali mekgnte Manuale e, per gli aspetti operativi e
specifici relativi a ogniProduttore nei Disciplinari tecnici, dove sono illustrateDocumenti
informatici e le Aggregazioni documentali informaticloggetto di conservazione e le procedure
operative per il lorversamentae acquisizione nel Sistema.

Al momento dell’acquisizione, i SIP sono oggettaida serie di verifiche automatiche. Nel caso in
cui le verifiche abbiano avuto successoydtsamentoviene accettato, il SIP acquisito per la sua
presa in caricoe viene generato in modo automatico dal SistenfRapporto di versamentoche
viene inviato al sistema che ha effettuatovdrsamentoin un documento in formato XML
denominatdesito versamentoQualora il SIP non abbia superato i controlli,

I' Esito versamentoiporta il dettaglio degli errori che hanno causéafallimento delversamento

| SIP presi in carico dal Sistema sono oggetto Itiriori verifiche, in parte anche manuali, al
termine dei quali ldJnita archivistiche e le Unitd documentariecontenute nei SIP stessi sono
inseriti in Elenchi di versamentpun documento in formato XML che viene sottosarittal



Responsabile della funzione archivistica di consgne. La sottoscrizione dell’Elenco innesca la
generazione dé?acchetti di archiviazionAIP) relativi ai SIP in Elenco.

Va ricordato che il Sistema € in grado di acquisingrendere in carico automaticamente solo SIP
normalizzati (vedi paragrafo 3.4.1), per cui i Sffer essere acquisiti nel Sistema, qualora non
rispettino la struttura normalizzata, richiedonoaufase di elaborazione preliminare (Pre-
acquisizione), svolta dal Sistema e finalizzata ddiro trasformazione in SIP normalizzati. Le
modalita di trasformazione in SIP normalizzati smomcordate con iProduttoree descritte nel
Disciplinare tecnico

In base a quanto appena illustrato, il processacquisizione gresa in caricodei SIP prevede le
seguenti fasi:

1. Pre-acquisizione;

2. Acquisizione;

3. Verifica;

4. Rifiuto o accettazione;

5. Presa in carico e generazione del Rapporto di ssamento;
6. Generazione del Pacchetto di archiviazione.

Nelle sottosezioni seguenti sono illustrate netadgio le varie fasi del processo che, a partilada
fase 2, riguardano esclusivamente SIP normalizzati.

4.1.1 Pre-acquisizione

La fase di Pre-acquisizione ha in input un SIP eutput uno o piu SIP normalizzati e si avvia con
la trasmissione del SIP a cura &ebduttore Il Produttorepuo trasmetterlo interfacciando i propri
sistemi 0 mediante il client di versamento manumaésso a disposizione da ParER o utilizzando
protocollo FTPS o similare. Non € prevista la trasmne di SIP su supporti fisici.

Le modalita di trasmissione utilizzate datoduttore anche in relazione alle singotgologie
documentariegestite, sono descritte risciplinare tecnico

Qualora la trasmissione abbia esito positivBralduttoreviene attestata la ricezione del pacchetto.
Il SIP ricevuto é sottoposto a una serie di cohifrgia automatici che manuali, finalizzati a
verificarne la conformita con il modello concordaton il Produttore definito nel Disciplinare
tecnica Qualora tali verifiche falliscano, il processoisterrompe. Nel caso in cui i controlli
abbiano esito positivo, il Sistema procede allb@lazioni necessarie a versare il SIP, ovvero:

1. generazione dellindice del SIP € un file in formato XML che descrive il SIP vats, idoneo a
consentire, in ogni momento, la ricostruzione d&l 8esso.

2. predisposizione dei SIP normalizzatia partire da ogni SIP versato, il Sistema genecaoupiu
SIP normalizzati, ognuno dei quali contiene il nifigento al SIP originario dal quale e stato
generato;

3. versamentdSIP nel Sistema:i SIP normalizzati, assieme agli Indici dei SIPgarari, vengono
versati nel Sistema con le modalita descritte aehgrafo 4.1.2.

Il Produttorepuo in ogni momento interrogare il Sistema perrate informazioni sullo stato di
avanzamento del processo e sugli esiti del verstmuen SIP trasmessi.

4.1.2 Acquisizione
L’acquisizione avviene con versamentai SIP normalizzati nel Sistema esclusivamente argdi

I'utilizzo dei servizi descritti nel paragrafo 5"8omponenti tecnologiche” ed in dettaglio nel
documento “Specifiche tecniche dei servizi di vereato”.



Per effettuare iversamentali SIP normalizzati iProduttorepuo interfacciare i propri sistemi o, in
alternativa, utilizzare un client di versamento e, messo a disposizione da ParER, mediante il
guale inserire i dati necessari a generare e \eils8tP normalizzato nel Sistema.

Non é prevista la trasmissione di SIP su suppisitiif

Le modalita utilizzate per ¥versamentp anche in relazione alle diver§pologie documentarie
gestite, le informazioni relative ai principali @i coinvolti nel processo di produzione e gesion
delle diversdipologie documentarigrasmesse e nel processo di generazione e di ssisme del
SIP, sono descritte ndDisciplinare tecnicQ e conservate nel Sistema nelle funzionalita di
Amministrazione delle strutture versanti.

Al completamento della trasmissione, il SIP e asitpuie memorizzato in un’area di lavoro
temporanea del Sistema che avvia contestualmenpeodesso di verifica del pacchetto (vedi
paragrafo 4.1.3).

4.1.3 Verifica

Il SIP acquisito viene sottoposto a una serie difiche automatiche da parte del Sistema,
finalizzate ad evidenziare eventuali anomalie.

Le verifiche riguardano:

1 l'identificazione del soggetto versatore:verifiche che il sistema versante dichiarato, con i
riferimenti, al’Ente e allaStruttura coincida con quello effettivamente chiamante e gaanto
concordato neDisciplinare tecnicg queste verifiche sono finalizzate a garantirddlitificazione
certa del soggetto che ha formato il documentollié&adeninistrazione e/o delirea organizzativa
omogenedi riferimento ai sensi del art. 44, comma 1 lettej del CAD e a garantire il corretto
inserimento nelBrchivio del Produttorenella opportunétruttura (vedi paragrafo 3.1);

1 la conformita dell’Indice del SIP al modello dati stabilito (vedi paragrafo 3.4.1): queste
verifiche sono finalizzate a controllare sedlice del SIPé conforme al modello concordato con il
Produttore e descritto neDisciplinare tecnico Inoltre viene verificata la corrispondenza della
struttura degli oggetti versati (siano ed3ocumenti informatiGi Aggregazioni documentali
informaticheo Informazioni) con quanto concordato corProduttore riportato nelDisciplinare
tecnicoe conservato nel Sistema nelle funzionalita di Amstiazione delle strutture versanti;

1 l'univocita degli identificativi degli oggetti contenuti nel SIP. il controllo e finalizzato a
verificare che gli identificativi assegnati daroduttore alle Unita documentariee archivistiche
contenute nel SIP siano effettivamente univociifiando che gli stessi non siano gia presenti nel
Sistema;

) la consistenza dei Metadati di profilo specificiconcordati con ilProduttore (vedi paragrafo
3.3): questa verifica e finalizzata a controllane ¢ set di Metadati di profilo specifici presengél
pacchetto siano conformi (in termini di obbligattéi, valori e formato) a quelli concordati tra
Produttoree ParER. Tali set sono descritti nello specificoisciplinare tecnicoe conservati nel
Sistema nelle funzionalita di Amministrazione deffeutture versanti;

71 il controllo sulle eventuali firme digitali apposte sugli Oggetti-dati (file) contenuti nel
pacchetta le verifiche sono finalizzate a controllare lagotarita della firma digitale apposta in
ordine a: formato di firma utilizzatantegrita del documento firmato (controllo crittografico),
catena trusted, validita del certificato (scadeezdéormato), presenza di eventuali revoche. |
controlli sono effettuati alla data indicata dabduttorenel SIP (che pud essere quella contenuta
nella firma o un riferimento temporale esternoincassenza di questa, alla data del versamento;

1 'ammissibilita dei formati degli Oggetti-dati(file) presenti nel pacchetto in base a quanto
concordato con il Produttore le verifiche si esplicano nel calcolo delmetypedell’ Oggetto-dati
e nel confronto del valore cosi ottenuto sia coellgudichiarato daProduttorenel SIP, sia con
guelli che I'Ente ha indicato a ParER essere i Rraammessi, definiti ndDisciplinare tecnicoe
conservati nel Sistema nelle funzionalita di Amrsirazione delle strutture versanti;



11 controlli di coerenza e consistenza delle Aggregmni documentali informatiche versate:si
tratta di controlli in parte automatici e in pani@nuali che vengono svolti in casowirsamento in
archivio di Unita archivistichee sono finalizzati a verificare la coerenza e lmpletezza di quanto
versato con gli strumenti di descrizione daithivio forniti dal Produttore (Piano di
classificazione Massimario di scarto struttura dellUnita archivistica consistenze dellSerig
ecc.).

La descrizione analitica delle verifiche automagiah dei controlli a cui sono sottoposti i SIP,
nonché le logiche con cui il Sistema opera in qudsingente, sono illustrati nel documento
“Specifiche tecniche dei servizi di versamento”.

4.1.4 Rifiuto o Accettazione

Nel caso in cui almeno una delle verifiche elenedtgaragrafo precedente non vada a buon fine, il
SIP viene rifiutato e il Sistema restituisce Raloduttore gli errori riscontrati, inviando Esito
versamentp un documento in formato XML, descritto in dettaghel documento Specifiche
tecniche dei servizi di versamento, in cui sonateoute tutte le informazioni sui controlli effettua
e i relativi esiti, sia sintetici che analitici, mché [Indice del SIPrifiutato.

| Pacchetti rifiutati, ovvero I'lndice dei SIP ei dDggetti-datiche ne fanno parte, unitamente ai
relativi Esiti versamentpsono memorizzati in un’area temporanea del Setémgicamente esterna
all’archivio vero e proprio, a cui sialfroduttoreche ParER possono

accedere utilizzando I'interfaccia web del Sisteper, eventuali ulteriori controlli e verifiche (ved
paragrafo 4.4).

| SIP rifiutati restano memorizzati nel Sistema a@fm per un anno, trascorso il quale possono
essere cancellati, interamente o per la sola mhr@ggetti-dati La cancellazione é stabilita ed
effettuata sulla base di valutazioni che tengonatcalelletipologie documentaridrattate, delle
caratteristiche deProduttoree della quantita e qualita dei versamenti faliventuali specifiche
modalita e tempistiche di cancellazione dei SlRtati sono descritte n&isciplinare tecnico

Nel caso in cui tutte le verifiche abbiano avutiioepositivo, il SIP viene acquisito nel Sistema pe
la suapresa in carico memorizzato nelle sue varie paittidice del SIPe Oggetti-dat), associato
logicamente alkrchivio del Produttoreed eliminato dall’area di lavoro temporanea.

In particolare, IIndice del SIP(inclusi quelli eventualmente ricevuti nella fagsd’de-acquisizione)

e gli Oggetti-dativengono memorizzati nella lomtegrita e mantenuti nel Sistema anche ai fini del
loro successivo inserimento nell’AlIP (vedi capi#li.7 e 4.2).

Le operazioni di acquisizione di concludono conpig@sa in caricodei SIP accettati e la
generazione automatica del relatRapporto di versamento

4.1.5 Presa in carico e generazione del Rapporto drsamento

Per attestare l'avvenuta acquisiziongresa in caricodel SIP, per ogni pacchetto accettato il
Sistema genera automaticamenteRapporto di versameniche viene memorizzato nel Sistema e
associato al SIP cui si riferisce.

Il Rapporto di versamentmontiene I'ldentificativo univoco del Rapporto Riferimento temporale
relativo alla sua creazione (specificato con nifemto al tempo UTC), ilmprontadell’Indice del
SIP e leimprontedegli Oggetti-datiche ne fanno parte, oltre alla descrizione sirdedel contenuto
del SIP acquisito. La descrizione analitica Rabporto di versament® la relativa struttura dati &
contenuta nel documento Specifiche tecniche deizeatli versamento.

Il Riferimento temporale€ontenuto nelRapporto di versamenté generato dal Sistema con le
modalita descritte nel capitolo 5 ed e quindi dasiderarsi opponibile ai terzi in base a quanto
previsto dal comma 4, lettera b) dell’art. 41 d&IRD22 febbraio 2013.

Il Rapporto di versamenté reso disponibile aProduttore all'interno del sistema di gestione
documentale.



4.1.6 Generazione del Pacchetto di archiviazione

Come elemento ulteriore di controllo dei versameffettuati, i SIP accettati e presi in carico sono
inseriti in appositiElenchi di versamentb5 generati mensilmente pgpologia documentariae
anno di produzione.

15Tali elementi vengono a sostituire le precedaznioni di creazione volumi effettuate nel rispetto
della Delibera CNIPA 11/2004. GEklenchi di versamenteerranno prodotti a partire dal 2015
guando verra definitivamente abbandonata la creaziovolumi precedentemente prevista.
L’'Elenco di versament@ un documento in formato XML che riporta per ogimcumento o
aggregazione versata, I'ldentificativo univoco, set di metadatidescrittivi, le impronte degli
Oggetti-datiche lo compongono e una serie di informazioni sictie relative alle verifiche a cui
il SIP e stato sottoposto durante il processo guesizione.

Gli elementi inseriti nell’Elenco sono sottopostilgeriori controlli, anche a campione, alcuni amch
manuali, finalizzati a verificare la corrisponderdagli oggetti versati con quanto concordato con il
Produttoree a evidenziare eventuali anomalie non rilevalailiedverifiche automatiche.

Nel caso tali controlli evidenziassero anomalie sanabili, ilversamentg previo accordo con |l
Produttore viene annullato e I'elemento eliminato d&lénco di versamentan cui era stato
inserito.

Una volta completati i controlli, I'Elenco viene iako, eventualmente suddiviso in piu parti per
contenerne la dimensione, gli viene appostdriferimento temporalepponibile ai terzi e viene
firmato digitalmente dal Responsabile della funei@ichivistica di conservazione ad attestare la
presa in caricadei relativi SIP.

Tale Elenco é recuperabile daloduttoreutilizzando apposite funzionalita dell'interfaceieeb del
Sistema, o mediante l'utilizzo di uno specifico véap, descritto nel documento “Specifiche
tecniche dei servizi di recupero”.

| SIP accettati e presi in carico dal Sistema, dtgovalidazione e la firma delflenco di
versamentoin cui sono stati inseriti, sono soggetti a unaefas elaborazione finalizzata alla
creazione dell’AlIP (o all’'aggiornamento di un AlBigtente) che prevede:

* 'eventuale normalizzazione del setrdetadaticontenuti nel SIP e/o della struttura dehita
documentariaper renderli conformi al set anetadatie alla struttura dell’AIP cosi come definiti
nel documento “Modelli di pacchetto di archiviazdn

* I'eventualemigrazionedei formati (secondo le logiche descritte nel paragrafo 3.2{liamte il
processo di produzione di copie informatiche cormiedalita previste dalla lettera j) commal
dell'articolo 9 delleRegole tecniche

A seguito di queste elaborazioni, nel cas&éisamento anticipatoviene generato (0 aggiornato)
'AIP dell’ Unita documentaria

L’AIP dell’ Unita documentariaé composto da:

* I'Indice dellAIP: € un documento in formato XML prodotto in conforanialle specifiche
contenute nella struttura dati dellAllegato 4 delRegole tecnichee descritto in dettaglio del
documento “Modelli di pacchetto di archiviazionehec contiene tutti imetadati dell’Unita
documentariapresenti sul Sistema e i riferimenti agli altriefipresenti nel pacchetto. Tra i dati
contenuti nell’Indice sono presenti:

o la data di generazione dell’AIP (espressa coRiferimento temporalepponibile ai terzi con le
caratteristiche descritte al paragrafo 4.1.5) cbstitwisce ilRiferimento temporal®pponibile a
terzi di tutti per tutti i file che compongono I'Rlelencati nell’Indice stesso;

0 i metadatidescrittivi dellUnita documentaria

0 i metadatigenerati dal Sistema nel corso delle verifichelkddaborazioni operate sul SIP;
o leimprontedei singoli file Oggetti-dat) dell’AlP stesso;
o leimprontedelle eventuali precedenti versioni digitlice dell’AIP (in caso di aggiornamento);



o leimprontedegli altri documenti generati dal Sistema prelcesso di conservazigne

bY

o il riferimento agliElenchi di versamentaelativi ai SIP da cui &€ stato generato o aggiarnat
FAIP;

» | file (Oggetti-dat) dell’Unitd documentariaricevuti nel SIP e le eventuali, relative copie
informatiche generate dal Sistema;

* | file con le eventuali precedenti versioni dellhdice dell’AlP;
« | file degli Indici dei SIP da cui € stato generato o aggiornato I'AlP;
* | file degli Esiti versamentaelativi ai SIP da cui e stato generato o aggiariaiP;

* | file dei Rapporti di versamentorelativi ai SIP da cui & stato generato o aggiartiaiP.

Nel caso diVersamento in archivipsono generati gli AIP dellgnita archivistichee delleSerig
Gli Indici di tali AIP contengono, oltre anetadatidescrittivi dell/Aggregazione documentale
informaticg le impronte degli Indici degli AIP delle Unita documentarie e delle Unita
archivisticheche li compongono.

Gli Indice dell’AIP delle Unita archivistiche e delle Serie sono firmati dal Responsabile della
funzione archivistica di conservazione ad attestireorretto svolgimento del processo di
Versamento in archivicche completa il processo di trasferimento al Sistelal punto di vista del
Produttore

Con la firma dell’AIP dell" Aggregazione documentale informaticei determina anche
I’Accettazione della custodia da parte di ParER [Mecumenti informaticie delle Aggregazioni
documentali informaticheersate, cioé la dichiarazione che tuttdUlgita documentarierelative
all’ Aggregazione documentale informatisano correttamente acquisite e conservate dalnsaste
nell'archivio, e che pertanto possono essere eliminate dansiste gestione documentale del
Produttore

Contestualmente alla generazione degli AIP, ileédnst memorizza lenformazioni descrittivesul
Pacchetto di archiviazioneovvero un set dmetadati derivato da quello presente nkildice
dellAIP ed eventualmente da altri documenti contenuti A#’'stesso, finalizzato a ricercare gli
AIP conservati nel Sistema.

4.2 Gestione del Pacchetto di archiviazione (AlIP)

Gli AIP sono conservati nel Sistema per il tempoahservazione previsto dalle norme allo scadere
del quale possono essere scartati con le procel@sitte nella paragrafo 4.2.2.

Il Produttorepud accedere agli AIP conservati utilizzando leasitp funzionalita dell’interfaccia
web del Sistema o chiamando l'apposito servizio ¢@nmodalita descritte nel documento
“Specifiche tecniche dei servizi di recupero”.

Gli AIP, durante il loro ciclo di vita, possono ess aggiornati con le modalita descritte nel
paragrafo 4.2.1.

Inoltre possono essere sottoposti a procedure glieséro e di eventuale annullamento. Tali
procedure sono descritte operativamente in spedificumenti tecnici.

4.2.1 Aggiornamento dei pacchetti di archiviazione

L’aggiornamento degli AIP puo essere originato da dventiversamentadi un SIP da parte del
Produttoree attivazione di procedure di conservazione daemet Sistema.

Nel primo caso, I'aggiornamento dell’AIP viene isnato daProduttoreche puo inviare ulteriori
SIP per integrare o aggiornare le informazioni alwi elementi presenti nellAlP secondo le
modalita descritte nel documento Specifiche te@idi servizi di versamento.



Gli aggiornamenti derivanti dalle procedure di cawszione sono innescati dal Sistema al
verificarsi di determinati eventi e sono finalizad mantenere Ieeggibilita e la reperibilita nel
tempo degli AIP.

Questi aggiornamenti sono operati acquisendo dottoa di SIP gli AIP da aggiornare con una
procedura di acquisizioneesa in caricoanaloga a quella cui sono sottoposti i SIP inwalzii
Produttore finalizzata esclusivamente alla produzione dAli aggiornato.

4.2.2 Selezione e scarto dei pacchetti di archiviane

Il sistema di conservazione mette a disposizionezitinalita specifiche per le operazioni di
selezione e scartielle Aggregazioni documentali informaticleedeiDocumenti informaticche ne
fanno parte, in conformita alle norme vigenti.

In base ai tempi di conservazione risultanti dainBidi conservaziongel Produttore definito in
appositimetadatj il Sistema puo produrre annualmente, o su rithjeasiElenco di scartpcioé un
elenco delleUnita documentarieo delle Aggregazioni documentali informaticheehe hanno
superato il tempo minimo di conservazione e chesq@us quindi essere sottoposte a procedure di
scarto.

L’ Elenco di scartpdopo una verifica di ParER, € comunicat®aiduttore

Il Produttore una volta ricevuta l'autorizzazione allo scarta garte della Soprintendenza
competente, provvede ad adeguare, se necessBlemdo di scartgresente sul Sistema. Una volta
che IElenco di scartodefinitivo € predisposto, iProduttore trasmette a ParER la richiesta di
procedere allo scarto.

ParER effettua un ulteriore controllo di congruemsdl’Elenco di scartodefinitivo con quello
autorizzato e, qualora riscontrasse anomalie, mwevalla correzione e sottopone nuovamente
'Elenco alla validazione dé?roduttore

Qualora il controllo sulElenco di scartalia esito positivo, ParER procede alla cancellazidegli

AIP contenuti nellElenco. L'operazione di scarteene tracciata sul Sistema mediante la
produzione di metadathe descrivono le informazioni essenziali sullorganclusi gli estremi
della richiesta di autorizzazione allo scarto,ohseguente provvedimento autorizzativo e la traccia
del passaggio dell’AIP scartato nell’archivio.

4.3 Gestione del Pacchetto di distribuzione (DIP)

| DIP sono prodotti a partire dagli AIP presenti Sistema. Esistono varie tipologie di DIP, ognuno
corrispondente alle specifiche esigenze di utilidagarte deglutenti (Comunita di riferimentg.

In base alla tipologia di DIP e alle sue specifict@genze di utilizzo, il Sistema mette a
disposizione funzionalita per la sua produzionés#itluzione, sia automatiche che manuali.

Il Sistema fornisce le seguenti tipologie di DIP:

* DIP coincidente con I'AlIP, scaricabile dall’interfaccia web del Sistemaanrtite appositi servizi
descritti nel documento Specifiche tecniche devigedi recupero, che contiene tutti gli elementi
presenti nell’AIP (vedi anche paragrafo 4.3.3);

* DIP dei documenti presenti nell’AlP (Indice SIP, PI SIPEsito versamentplndice AlP);

 DIP dell’ Unita documentariache contiene esclusivamente @Qiggetti-datiche la compongono e
una descrizione della stessa in formato XML, sedniie dall'interfaccia web del Sistema;

» DIP del Documentq che contiene esclusivamente @lggetti-datidel Documentq scaricabile
dall'interfaccia web del Sistema,;

* DIP del Componente che contiene il singolo file d€lomponente
* DIP dell’Elenco di versamentcscaricabile dell'interfaccia web del Sistema.



E inoltre possibile produrre e distribuire altrpdiogie di DIP oltre a quelle elencate, anche in
assenza di specifiche funzionalita del Sistema, iaméel procedure ad hoc di estrazione ed
elaborazione degli AIP presenti nel Sistema. Le atittddi produzione e distribuzione di tali DIP
sono descritte ndisciplinare tecnico(vedi anche paragrafo 4.3.1).

4.3.1 Modalita di esibizione
La distribuzione dei pacchetti a fine di esibizioaeviene direttamente utilizzando apposite
funzionalita dell’interfaccia web del Sistema.

Il Produttore autorizza gli utenti configurati nei ruoli ‘Resmabile della conservazione’' e
‘Collaboratore Responsabile della conservazion&” fraragrafo 1.2) alla consultazione di quanto
versato in ParER, tramite interfaccia web. Gli titshcollegano all'indirizzo comunicato da ParER
secondo le policies fornite da quest’'ultimo. Letarorganizzative (UO) dé?roduttoreche hanno
la necessita di consultare i documenti presenti Sistema di conservaziorgevono pertanto
inoltrare apposita richiesta formale al Responsatiglla conservazione.

Gli operatori da abilitare per I'accestamite interfaccia web dbistema di conservaziors®no
comunicati dai referenti détroduttorea ParER, che provvede a inviare le credenzialicdesso
via e-mail ai diretti interessati.

L’accesso web consente Broduttore di ricercare i documenti e le aggregazioni versdii,
effettuarne il download e di acquisire le provdealattivita di conservazione.

Inoltre, tramite I'interfaccia web, € possibile adere a un servizio di monitoraggio in tempo reale
dei versamenti effettuati, sia andati a buon fine falliti.

Il Produttore puo richiedere i documenti e le aggregazioni verstlizzando appositi servizi,
descritti nel documento Specifiche tecniche derigedi recupero.

4.3.2 Produzione copie e duplicati

La produzione di duplicati informatici o copie imfieatiche deiDocumenti informaticiconservati

nel Sistema avviene mediante la messa a disposizi@hProduttore e/o degli Utenti di DIP
comprensivi degli glDggetti-datiche li compongono

Tali pacchetti sono acquisibili dagli interessailizzando specifiche funzionalita dell'interfaccia
web del Sistema o utilizzando gli appositi serdescritti nel documento “Specifiche tecniche dei
servizi di recupero”.

Non é previsto da parte di ParER né il rilasciacdpie cartacee conformi agli originali digitali
conservati, né #ccessodiretto alla documentazione da parte di colui ctieyendo tutelare
situazioni giuridicamente rilevanti, abbia presémiatanza di consultazione.

Pertanto, in merito all’'esercizio del diritto d’'&sso ai documenti conservati da ParER, questo si
limita a fornire alProduttore su precisa richiesta di quest'ultimo e senza sihali esso debba
gravare alcun particolare onere, il documento mfiico conservato, qualora per un qualsiasi
motivo il Produttore stesso abbia deciso di non acquisirlo direttamemégliante le modalita
descritte nel paragrafo 4.3.

Permane in carico dProduttore sia la responsabilita di valutare la fondatezzaidjica della
domanda di accesso, sia I'onere di far pervenirdodumento (0 sua eventuale copia cartacea
conforme) al soggetto richiedente.

4.4 Monitoraggio e risoluzione delle anomalie

Il Sistema, attraverso apposita sezione della stefaccia web, mette a disposizione specifiche
funzionalita di monitoraggio relative alla gestiodei versamenti dei SIP e alla generazione e
gestione degli AIP, oltre a statistiche e reportjganto presente nel Sistema.



L’azione di monitoraggio puo essere svolta, secdadwtura delle attivita e le fasi dalocesso di
conservaziore
- da operatori di ParER, per il complesso degli aggenservati;
- dagli utenti del Produttore (cfr. paragrafo 1.2), limitatamente agli oggetii mropria
pertinenza;
- dalla PAT, in qualitad di Ente capofila, limitatanteralle operazioni di versamento (cfr. art.
3, punto 3, dell'accordo tra PAT e IBACN).
Il monitoraggio consente di avere una vista congiNes suddivisa per fasce temporali,
sull'acquisizione dei SIP, sul rifiuto dei SIP, gentativi falliti di versamento e sulle eventuali
anomalie, mettendo a disposizione degli operatie e informazioni necessarie a verificare tanto
le anomalie che hanno impedito il versamento deir&l Sistema, quanto tutti gli elementi relativi
ai SIP versati e agli AIP generati o aggiornategusto di tali versamenti.
In particolare, sono evidenziati, in tabelle silcted complessive o per singd@druttura:
* i versamenti di SIP normalizzati svolti con swss® cioe che hanno generato Rapporto di
versamentp

¢ I'inserimento o meno dei SIP Eenchi di versamentp
* | versamenti rifiutati;
* | tentativi di versamento falliti, che non harattivato il processo di acquisizione.

Dalle tabelle sintetiche & possibile scendere &ihdettaglio dei singoli versamenti, evidenziando
nel caso dei versamenti rifiutati, opportuni codierrore, che consentono agli operatori di
individuare le soluzioni necessarie alla risoluei@elle anomalie riscontrate. Le piu comuni azioni
di risoluzione delle anomalie prevedono:

» Utilizzo di parametri di forzatura dei versamenti: nel caso in cui i controlli sulle firme, sui
formatio sui collegamenti presenti sul SIP non vadanoaa lime e il versamento del SIP fallisca, i
SIP rifiutati possono essere versati nuovamente canservazione forzando i controlli
precedentemente falliti. Tali forzature, che sorperate dalProduttore valorizzando appositi
parametri presenti nel SIP, consentono di portareonservazione i SIP anche in presenza delle
anomalie che inizialmente ne avevano pregiudicatmuisizione. In questi casi, il Sistema segnala
al Produttorenell’Esito versamentaehe il SIP e stato acquisito a seguito di forzatueacasistiche

e le modalita con cui tali forzature operano soowfigurate nel Sistema e descritte in dettaglio nel
Disciplinare tecnico

* Modifica di dati non corretti presenti nel SIP: nel caso in cui il SIP non superi i controlli a
causa di alcuni dati non corretti nel SIP stessiopperatori di ParER in sede di Monitoraggio
segnalano I'anomalia @roduttore che provvede alla correzione dei dati indicat effettuare
nuovamente iVersamento

* Modifica delle configurazioni del Sistema:nel caso in cui iversamentodel SIP non vada a

buon fine per la presenza nel SIP stesso di dati aoorispondenti con i valori configurati nel
Sistema, ParER pu0 procedere, d’accordo coRrdduttore a modificare di conseguenza le
configurazioni. Di tale modifica ne viene data camneazione aProduttoreche provvede a inviare

nuovamente in conservazione il SIP;

» Versamenti rifiutati e non risolubili: nel caso in cui urversamentosia stato rifiutato per la

presenza di anomalie che Rroduttore giudica non risolubili, della circostanza viene aat
comunicazione a ParER che provvede a marcare stgih$a quelersamentaome non risolubile e

ad escluderlo, di conseguenza, da futuri controlli;

» Annullamento di versamenti effettuati: nel caso in cui uiversamentcandato a buon fine sia
stato effettuato per errore, Froduttorene da comunicazione a ParER che provvede, utildzan
apposite funzionalita del Sistema, ad annullarevetsamento Il SIP, e il relativo AIP

eventualmente generato, non sono cancellati d&r8& ma marcati come Annullati. 1 SIP e gli



AIP annullati sono esclusi dai risultati delle nclee effettuate sul Sistema, ma richiamabili s@lo s
esplicitamente indicato nei filtri di ricerca.

Il modulo di Monitoraggio, inoltre, fornisce accesalle statistiche dei sistemi, del Data Base, dei

versamenti, ecc., mettendo a disposizione degliabpe report sia sintetici che analitici.

4.4.1 Gestione delle anomalie

Le anomalie che possono riscontrarsi nell’operttidel servizio in fase diersamentsono gestite
in generale secondo il seguente schema :

Tipo anomalia

Descrizione

Modalita di gestione

Mancata risposta al
versamento

E il caso in cui lUnita
documentariaviene
correttamente versata ma, per
vari motivi, la risposta di

Il Produttorelo trasmette
nuovamente e tbistema di
conservazioneestituisce una
risposta di esito negativo con

avvenuta ricezione non perviengl'indicazione che [Unita

al Produttore che pertanto,
erroneamente, lo reputa non
versata.

documentariarisulta gia versata
Tale risposta deve essere usatg
dal Produttorecome attestaziong
di avvenuto versamento éJhita
documentariadeve risultare
come versata.
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L

Errori temporanei

E il caso di errori dovuti a
problemi temporanei che
pregiudicano il versamento, ma
Si presume non si ripresentino ¢
un successivo tentativo di
versamento. Il caso piu frequen
e 'impossibilita temporanea di
accedere alle CRL degli enti
certificatori. In questi casi il
Sistema di conservazione
restituisce un messaggio di
errore perché non riesce a
completare le verifiche previste
sulla validita della firma e il
versamento viene quindi
rifiutato.

L’Ente deve provvedere a
rinviare I'Unita documentariain
un momento successivo.
aL’operazione potrebbe dover
essere ripetuta piu volte qualorg
td problema, seppur temporaned
dovesse protrarsi nel tempo. Il
Produttoree ParER possono
concordare un numero massim
di tentativi di invio oltre i quali il
Produttoresegnala a ParER via
e-mail il perdurare del problemg

15

Versamenti non
conformi alle regole
concordate

E il caso in cui il versamento na
viene accettato perché non
conforme alle regole concordat
(firma non valida, formato file
non previsto, file corrotto,
mancanza dinetadati
obbligatori, ecc.).

rParER invia via e-mail una
segnalazione dell’anomalia ai

creferenti deProduttore con i
guali viene concordata la
soluzione del problema.

Errori interni o dovuti a
casistiche non previste o
non gestite

In alcuni casi € possibile che il
Sistema di conservazione
risponda con un messaggio di

| referenti delProduttore
segnalano il problema via e-ma|
a ParER, che si attivera per la g

errore generico che non indica

ua

a@isoluzione.




cause dell’anomalia riscontrata
in quanto dovuta a un errore
interno o perché legata a una
casistica non prevista, non
gestita o non gestibile dal
Sistema di conservazione

Sez. 5 Descrizione del sistema di conservazione

5.1 Componenti logiche

L'immagine che segue, realizzata sul modello dedlppresentazione delle entita funzionali di
OAIS, schematizza dal punto di vista logico le printipamponenti delSistema di conservazione
di ParER e le principali relazioni con i soggetieressati dgbrocesso di conservaziowkescritto
nelle sezioni precedenti del presente Manuale.

| ALTRISISTEMIDI ALTRISISTEMIDI |
[T CONSERVAZIONE CONSERVAZIONE

SERVIZI GENERALI

[ PIANIFICAZIONE DELLA CONSERVAZIONE J

§ INFO
INFO : DESCRITTIVE
DESCRITTIVE / : GESTIONE DATI ¢ -
ACQUISIZIONE ! i
4 ARCHIVIAZIONE

PRODUTTORI o UTENTI

[ AMMINISTRAZIONE }

ORGANI DI 1
VIGILANZA

Schema logico del Sistema di conservazione

IBACN/ParER

———»  FlussiPrincipalidiDati R
Relazioni traSottosistemi
,,,,,,,,,, RelazionitraEnti

Per la descrizione dei ruoli ddroduttori, Utenti, IBACN/ParER, come soggetto Conservatore e
gestore del Sistema e Organi di vigilanza si rinaaaith Sezione 1 del presente Manuale.

In ottica diinteroperabilitaParER ¢é in grado di ricevere da a#istemi di conservaziorcumenti
gia sottoposti a conservazione, e di versarli &dSistemi nello stesso formato secondo gli acicord
con il Produttore

Le funzionalita di Acquisizione gestiscono la fasé\cquisizione gresa in caricadel processo di
conservaziondvedi paragrafo 4.1): ricezione attravers@/eb Servicali versamento esposti dal
Sistema dei SIP ddtroduttori, loro verifica e generazione, a partire da queli,relativi AIP e
delleInformazioni descrittiveper la loro ricerca.



Le funzionalita di Gestione Dati gestisconoltéormazioni descrittivegenerate al termine della
fase di acquisizione presa in caricodel processo di conservaziongsedi paragrafo 4.1.6). Tali
funzionalita garantisconenemorizzazionananutenzione e aggiornamento

all'interno del Sistema sia delleformazioni descrittivenecessarie a ricercare gli AIP, ricevute
dall’Acquisizione, che dei dati necessari per gestpacchetti.

Le funzionalita di Archiviazione gestiscono la fade gestione degli AIP deprocesso di
conservaziongvedi paragrafo 4.2)memorizzazionemigrazione dei supporti, backupDisaster
recoveryed eliminazionegcartg degli AIP conservati nel Sistema.

Le funzionalita di Amministrazione gestiscono ilvgono dell'interoprocesso di conservazigne
permettendo di definire e aggiornare nel Sistendigiee, standard e configurazioni che regolano
tutte le altre funzionalita, incluse la gestiongldaccordi con iProduttori, il monitoraggio del
Sistema, la produzione di copie informatiche pecdaservazionenfigrazionedei formati) e la
selezione degli AIP per lscarta

Le funzionalita di Pianificazione della conservamogestiscono il monitoraggio dellambiente in
cui il Sistema € inserito e forniscono le indicazinecessarie per fare in modo che le informazioni
conservate restino fruibili nel lungo periodo tederonto dell’evoluzione tecnologica dei sistemi e
del cambiamento dell&omunita di riferimento (Utenti). Intervengono nella progettazione dei
Pacchetti Informativi e nella pianificazione de#leiluppo e dei test del software necessario per la
migrazionedegli AIP. Tale funzione non e svolta da uno speeidpplicativo, né segue procedure
strutturate in modo preciso, configurandosi inveome una serie di attivita svolte utilizzando un
insieme di strumenti, non solo informatici, finai#&i a raccogliere informazioni, confrontarsi can |
Comunita di riferimentq effettuare test e verifiche sugli oggetti conséipvil tutto finalizzato a
fornire indicazioni utili a mantenere processo di conservazioreggiornato sia in relazione
all’evoluzione tecnologica, sia alle esigenze d€lbenunita di riferimento

| risultati di questa analisi si concretizzanojagmente ma non esclusivamente, in aggiornamenti
nei modelli dipacchetti informativgestiti dal Sistema, in implementazione di nuoteclie o altri
strumenti software utilizzati dal Sistema, la defione e I'aggiornamento delle politiche di
conservazione, i test su nuovi componenti hardweaed{ro ancora.

Normalmente questi elementi sono inseriti nel Gistautilizzando principalmente le funzionalita di
Amministrazione di SacER e, secondariamente, quelloghe presenti negli altri moduli del
Sistema, garantendo chepftocesso di conservaziorga sempre in grado tanto di contrastare
efficacemente I'obsolescenza tecnologica, quantasgondere adeguatamente alle esigenze della
Comunita di riferimentodi ParER.

Ulteriori dettagli su tali funzionalita e specifiglattivita sono riportati nel paragrafo 7.1

Le funzionalita diaccessagestiscono la fase di gestione del DIP piedcesso di conservazione
(vedi paragrafo 4.3): supporto agli operatori eriterca e la restituzione degli oggetti conservat
Le funzioni diinteroperabilita consentono inoltre la restituzione da parte dete8ia di DIP
coincidenti con gli AIP conformi a quanto previstagli allegati 3 e 4 dellRegole tecniche
L'immagine che segue schematizza i principali fludisdati che intercorrono tra le componenti
logiche del sistema descritte nei paragrafi precgdper completezza nello schema e stata inserita
anche la componenteéDisaster recovery in quanto, pur non avendo un ruolo rilevantelael
gestione ordinaria, riveste un ruolo significatiallo scambio di flussi informativi.
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Flussi di dati nel Sistema di conservazione

In aggiunta alle componenti logiche delineate naagrafi precedenti, che ne costituiscono il
nucleo centrale, il Sistema mette a disposizionerdi Servizi generali a supporto delle altre
funzionalita. Oltre ai servizi di gestione dei sisi operativi, di rete e di sicurezza dei sistemi,
mette a disposizione in particolare:

* il servizio dildentity Management, che garantisce i corretti accessi al Sistema atte pdei
diversi utilizzatori;

* il servizio diLog, che mantiene e manda in conservazione la stegd dccessi effettuati al
Sistema, sia in scrittura che in lettura, e i regidei nodi hardware e software del Sistema, ivi
compresi i registri dello sviluppo e della manutene del software;

« il servizio diAudit, che consente di analizzare gli eventi accadatiedendo ai registri di log ad
alle altre informazioni registrate dal Sistemapegknizzandole ai fini della fruizione dell’Auditor

* il servizio di Trouble Ticketing, che gestisce le richieste di informazioni e Ignsdazioni di
problemi pervenute a ParER fino alla loro compietaluzione;

* il Sito Web di ParER, che fornisce informazioni e documentazrefative al processo e al
Sistema di conservazione

5.2 Componenti fisiche
5.2.1 Schema generale

Dal punto di vista tecnico il sistema €& progettatoealizzato in maniera da fornire un’elevata
continuita di servizio, garantireiitegrita degli oggetti conservati, gestire grandi volumdéiti,
mantenere performance stabili indipendentementgalami di attivita ed assicurare la riservatezza
degli accessi.

Il Sistema e sviluppato con tecnologie di largdudifone open source o comunque di libero utilizzo,
a parte il Data Base, che, per ragioni di sicurezdaperformance, € proprietario ma standard SQL,
e il sistema di gestione dekoragesu cassetta, che e legato alla tecnologia teghe library.
L’'immagine che segue schematizza le principali congnmti infrastrutturali delSistema di
conservazionadi ParER e le principali relazioni con altri sisiemteressati dalprocesso di
conservazioneéescritto nelle sezioni precedenti del presenteudkm
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Schema Infrastrutturale del Sistema di conservazione

Il Sistema é realizzato su due siti che distancac00 chilometri 'uno dall’altro: un sito primari
installato presso iData Centerdi Telecom Italia a Bologna, che svolge funzionirdirmale
operativita, ed un sito secondario, installato goe# Data Centerdi Telecom lItalia a Rozzano
(Milano), che ha lo scopo di subentrare come sitoDbaster recoverynel caso di caduta
irreparabile del sito primario. | due siti sono tijesdalla Control Roomdi Telecom Italia. Il
collegamento tra i due siti € garantito da unadidedicata in banda larga di Telecom ltalia, che
dispone inoltre di collegamenti specializzati tsiti e la Control Room.

Inoltre € in uso una camera di sicurezza in unditeault a Pomezia per il deposito di una copia
delle cassette di salvataggio dei dati.

Tutti i componenti del sito primario e i componeasterni sviluppati da ParER sono ridondati,
mentre non lo sono i componenti del sitoOdsaster recoveryAlcuni sistemi di supporto sono
installati, ridondati, nel Centro di ElaborazionatDdel SIIR (Sistema Informativo-Informatico
della Regione Emilia-Romagna).

Il sistema interagisce con i diversi attori deliggione Emilia-Romagna (ParER, Enti produttori,
SIIR) di norma tramite la rete regionale in baratgélLepida che € completamente
ridondataLepidaé a sua volta attestata su Internet con colleganmeisanda larga. In questo modo
viene garantita tramite Internet una connessione a#td velocita con i sistemi delle
Certification/Time Stamp Authorities e con gli Emioduttori che non appartengono all’Emilia-
Romagna e che quindi non sono connessi@da

In situazione di funzionamento normale il Sistemattd/o solo sul sito primario; il sito secondario
si limita a replicare le informazioni del sito pano in maniera asincrona man mano che vengono
generate e a compiere funzioni di archiving e dkba.

In caso di caduta irreparabile del sito primarisddtro) il sito secondario viene posto in stato di
attivita e vi si reindirizza il traffico.

Sia nel sito primario che nel sito disaster recovergono presenti diverse istanze del Sistema:

1 un’istanzadi Produzione cui € riservata la maggior parte delle risorse;

1 un’istanzadi Test, riservata al personale di ParER per il test dalleve versioni rilasciate dai
laboratori di sviluppo;

1 un’istanzadi Preproduzione allineata allistanzadi produzione, per i test deroduttori.



| sistemi di sviluppo risiedono invece presso iliC&el SIIR.

5.2.2 Caratteristiche tecniche del Sito primario

L'immagine che segue schematizza le principali conemti tecniche del sito primario di ParER
(quelle del sito secondario sono analoghe, a jparteancata ridondanza dei componenti).
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Principali Componenti del Sito Primario

Il Sistema e sviluppato in Java su sistemi opearbhinix-like (Linux e Solaris) utilizzando i seguént
componenti principali:

* Bilanciatore di carico LBL (TcoGroup) in cluster, che svolge anche il ruold\tib server;

* FTP server

» Application server Glassfish(Oracle) in cluster logico gestito dai componentcldistering di
Glassfish;

* Servlet container Apache Tomcatn cluster per i componenti che non girano sugpliggtion
server ma su altri server (p.e. sul file server);

» Data Base Oraclan cluster con utilizzo delle funzionalita Biata Guarde di partitioning;
« Storage Manager Tivoli(IBM) con funzionalita di Backup e Archiving.

| servizi ausiliari sono ospitati su alcuni sera@nori (Time Server, Log server, ecc.); il time\ssar
tramite protocollo NTP (Network Time Protocol - fooollo per sincronizzare gli orologi dei
computer all'interno di una rete) distribuiscéRiferimento temporalell'interno deiData Center



con fuso orario Europe/Rome (GMT+1) e configuraeiatella variazione automatica dell’'ora
solare, allineandolo costantemente con l'orariol’ detituto Elettrotecnico Nazionale Galileo
Ferraris di Torino (ntp.ien.it).

Nell’ambito del sito primario i cluster sono tudli tipo active/active, tranne il Data Base, che é d
tipo active/passive, mentre nel sito secondariguanto non ridondato, non sono presenti cluster
fisici di sistemi; sono pero presenti cluster logicApplication server, in numero ridotto rispetib
sito primario.

Gli accessi al sistema avvengono esclusivamenteapds da firewall tramite protocolli sicuri
(HTTPS e FTPS).

Lo storageutilizza come supporti di memorizzazione sia disitieé cassette di nastri magnetici.

Lo storagesu disco é suddiviso in tre categorie:

"1 Data Base Oracleper la memorizzazionealelle informazioni e di parte degggetti-dati
conservati in forma di BLOb (Binary Large Object);

) File systemper la memorizzazionéeemporanea deglDOggetti-datiche, in base alle politiche
configurate nel sistema, verranno archiviati swsets; ilfile systemcontiene inoltre tutti i file di
servizio (log, configurazioni, ecc.);

1 Area FTP per il trasferimento ed il recupero asincrono d€gjgetti-datida parte delProduttori.

Lo storagesu disco € ospitato su uno storage array ed duitstila un’area di storage primario con
dischi ad alta velocita e da un’area di storag®rs#&rio con dischi a media velocita; in questo
modo e possibile ottimizzare la distribuzione daitidsui dischi in ragione delle necessita
applicative.

Lo storagesu nastri magnetici si basa su un sistema a caséae library), completamente
governato da Tivoli, che gestisce cassette in st@aldlT O4 su cui vengono mantenuti:

* in modalita archiving, in situazionenear-line gli Oggetti-datiche non vengono mantenuti nei
BLOb del Data Base (tipicamente quelli molto volaosi e di accesso non frequente);

* in modalita di backup, i backup full ed incrementali e gli archive logldData Base,
immediatamente disponibili per qualsiasi attivitde$tore che si rendesse necessaria.

| principali moduli applicativi del Sistema, essergliluppati in Java secondo le specifiche J2EE,
sono raggruppati in diversi contesti applicativiicati su Glassfish, ognuno connesso ad un proprio
schema di Data Base, in modo da garantire una bmodalarita dell’applicativo.

Il colloquio tra il Sistema e gli applicativi estee effettuato tramit&/eb Service

Il trasferimento dei dati sincrono é realizzatddmTPS tramite tecnologie ReST (Representational
State Transfer), mentre il trasferimento asincroti@za tecnologie FTPS.

Alcuni componenti non dispongono di proprio Dats®&ama utilizzano opportuni schemi del Data
Base cui accedono tramiféeb Serviceppositamente ottimizzati per 'accesso ai dati.

Il Sistema &€ Web-based e testato per diversi bro{Eeefox, Explorer, Chrome). Non richiede
linstallazione di alcun componente sul client, artp un applet per I'apposizione della firma
digitale, compatibile con i principali dispositigh firma.

Il framework di sviluppo utilizzato € stato derigatla Spring, migliorandone gli aspetti di
accessibilita; la persistenza e gestita tramite, [géBerati con il framework JPA e in casi particola
tramite chiamate dirette JDBC, in modo da garamgosabilita verso altri Data Base relazionali e
quindi facilitare il riuso dell’applicativo. Il sisma ingloba diverse librerie

applicative open source, molte delle quali sviluppaelllambito di progetti internazionali, in
particolare per la verifica delle firme e dermati.

La replica dei dati sul sito secondario € garandita diverse tecnologie: il Data Base viene
sincronizzato da Oracle tramiteata Guard con modalita di physical standby e maximum
availability, il file systemtemporaneo su disco viene allineato tramite SCRtnad’archivio su
cassette viene mantenuto aggiornato da Tivoli imiara indipendente tra i sue siti tramite



opportune politiche di schedulazione; I'area FTFh noene replicata. L'applicativo controlla
periodicamente la corretta sincronizzazionefitiesysteme degli archivi su cassette tra i due siti.

5.3 Componenti tecnologiche

L'immagine che segue schematizza dal punto di vistaologico le principali componenti del
Sistema di conservaziouae ParER e le principali relazioni con altri sisianteressati daprocesso
di conservaziondescritto nelle sezioni precedenti del presenteuldkn
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Schema Tecnologico del Sistema di conservazione

Le componenti tecnologiche d8listema di conservaziortk ParER rappresentano gli strumenti
informatici a supporto delle funzionalita preseata¢l paragrafo precedente:

1 in bianco sono riportati i componenti d8listema di conservazione

1 in azzurro chiaro sono riportati i componenti a supporto dstte®na gestiti direttamente da
ParER,;

1 in grigio scuro sono riportati i componenti che fanno riferiments@ggetti esterniroduttori e
Utenti).

Il Sistema di conservaziogecostituito da diversi moduli software che intésagno tra loro per la
gestione dell'intergrocesso di conservazionk Sistema, inoltre, si avvale di ulteriori conmamti
applicative esterne con funzioni di supporto akpsso.

Qui di seguito sono illustrati i singoli moduli $efre del Sistema e le componenti di supporto.

5.3.1 SacER

Il modulo software SacERcostituisce il nucleo centrale del Sistema e imgleta le funzionalita
principali delprocesso di conservazionguali:

 Acquisizione SIP;

* Archiviazione;



» Gestione dati;
« Amministrazione;
» Accesso.

Le funzionalita diAcquisizione SIP di SacERconsentono la gestione delle varie fasi del pracess
di Acquisizione gresa in caricdvedi paragrafi da 4.1.2 a 4.1.6). Operativamentespone delle
seguenti attivita:

 acquisizione del SIP normalizzatotrasmesso attraverso i Servizi di versamento (yadliil
paragrafo 5.3.4);

* memorizzazionalel SIPin un’area temporanea logicamente distinta dethivio vero e proprio
per effettuare le verifiche previste;

» verifica del SIP in relazione alla struttura dati, anetadati degli oggetti sottoposti a
conservazione, alle eventuali firme apposte s@ @ggetti-dat) associati aiComponentj ai
formatidei file stessi e generazione &Rapporto di versamenia caso di verifica positiva

* restituzione dell’Esito versamentp comprensivo, in caso di esito positivo, d&hpporto di
versamentp

* creazione degliElenchi di versamentoun primo job provvede all'individuazione dei SIP da
inserire negli Elenchi secondo i criteri di raggramento definiti da ParER; un secondo job genera
gli Elenchi e gli appone uRiferimento temporalepponibile a terzi; un terzo job esegue i controlli
finali e chiude I'Elenco per la sottoscrizione aadel Responsabile della funzione archivistica di
conservazione. Tutti i job sono eseguiti sugli Apgion server automaticamente ed in modo
ricorrente secondo intervalli di tempo stabilitl meodulo Amministrazione;

* generazione dei metadati previsti per I'AlPtramite estrazione ed eventuale normalizzazione dai
metadati presenti nel SIP delle informazioni necessatidofmazioni sulla rappresentazione
Informazioni sulla conservazionenformazioni sullimpacchettamentpinformazioni descrittive
sull’AlP);

» eventuale conversione diformati degli Oggetti-dati contenuti nei SIP sia per contrastare
'obsolescenza tecnologica, sia per esigenze diliorégnento della fruibilita degli oggetti
conservati;

* generazione dellindice dell’AIP, che puo avvenire contestualmenteeisamentmppure essere
effettuata successivamente tramite job pianifidatimodulo di Amministrazione, nel caso in cui si
rendano necessarie ulteriori elaborazioni, non ipiisall’atto del versamento SacER produce
report di eccezioni a fronte di situazioni anomaédla creazione delhdice dell’AlIP. Tutte le
azioni vengono registrate sul sistema in appoaslielte di log

* generazione dell’AlP.

Le funzionalita di Archiviazione di SacERgestiscono la parte del processo di Gestione déll'A
relativa allamemorizzazione verifica degliOggetti-datisu Data Base Oraclefie system Nello
specifico:

* la memorizzazionelegli AIP e I'organizzazione gerarchica dei supportdi memorizzazione

In particolare, gliOggetti-datidegli AIP, costituiti dagli Indici degli AIP e de&sIP, dagliEsiti
versamento dai Rapporti di versamente dai file associati aComponentj sono memorizzati su
supporti di diverso tipo in ragione della loro dims@ne e della frequenza con cui vengono
ricercati:

o gli Oggetti-datidi piccole dimensioni e ad accesso piu frequenteyero mantenuti all’interno
del Data Base in opportune tabelle di BLOb (Binaayge Object);

o gli Oggetti-dati di grande dimensione e di accesso meno frequenigomwe invece salvati
temporaneamente $ile systemin cartelle opportunamente strutturate per poiressemorizzati in
modo permanente su supporti a cassette, utilizzandpesto scopo un apposito componente
software chiamato TPI, descritto piu avanti;



« il controllo dell’ integrita degli oggetti conservati comprensivo della copia degli archivi, del
controllo degli errori e delle procedure di refregshdei supporti, come descritto nel paragrafoeb.2
in conformita al Piano di Sicurezza;

* la restituzione dei pacchetti alle funzioni di Accesq mediante opportune funzionalita
dell'interfaccia web del Sistema o mediante I'atlb di Servizi di recupero;

* la cancellazione degli AIP sottoposti a scartoA seguito della procedura descritta nella sezione
4.2.2, gli oggetti dati degli AIP sono cancelladil Gistema. Tale cancellazione pud essere fisica o
logica, a seconda dei supporti di memorizzazioiiezz4ti e delle tipologie degli AIP.

Le funzionalita di Gestione Dati di SacER sono finalizzate principalmente a gestire le
Informazioni descrittivedegli AIP generate durante il processo di acqusei(vedi paragrafo
4.1.6) e includono:

* la memorizzazionaelei metadatiestratti dal SIP o generati dal Sistema nel coedgbcesso di
Acquisizione SIP;

* la gestione degli aggiornamenti dei datgenerati dalle funzionalita di Amministrazione d ne
corso deprocesso di conservazione

 I'esecuzione delle ricerchee la sua restituzione alle funzionalita di Accessloe avvengono
mediante I'utilizzo di funzionalita da interfaccieeb del Sistema o mediante chiamata a Servizi
specifici.

Le funzionalita di Amministrazione di SacER consentono di gestire configurazioni e
parametrazioni in grado di determinare il funzioeato del Sistema in funzione degli specifici
accordi intercorsi con Produttori, definite nelDisciplinare tecnicoe in funzione delle policy
determinate nell’ambito della Pianificazione deltmservazione (come descritto piu avanti). Inoltre
consentono di monitorare tutta I'attivita svolta$acER, cosi come descritto nel paragrafo 4.4. In
particolare, in SacER e possibile configurare tldtentita significative: Enti, Strutture, operater
relativi profili, tipologie documentarieformati accettati, le logiche di controllo deirsamenti, le
logiche di creazione dellgerie le regole daccesse di

esibizione, le politiche di monitoraggio del siseemAnche l'interfaccia web di SacER é configurata
automaticamente in ragione del profilo dei singpleratori che vi accedono.

Le funzionalitd di Amministrazione sono costituda transazioni eseguibili tramite linterfaccia
web del sistema e riservate agli operatori di PanBR visibili negli esiti anche agli operatori dei
Produttori.

Le funzionalita di Accesso di SacERonsentono di attivare le ricerche sul Sistemasoddisfare

le richieste relative agli oggetti conservati dat@adegli Utenti, previo controllo dei diritti di
accesso alle informazioni. SacER consente riceconeplesse sugli oggetti conservati sulla base
delle Informazioni descrittive memorizzate dalle funzionalitd di Gestione datidieottenere

I’ esibizione dei documenti individuati dalla ricerca. A tal finreacER mette a disposizione
un’interfaccia web per le ricerche e per I'estragiomanuale dei documenti, e dei Servizi di
recupero per I'estrazione automatica.

Le funzionalitd di Accesso operano ricercando glP Ada esibire, attraverso leformazioni
descrittivefornite dalle funzionalita di Gestione dati, e i@tendo gli AIP alle funzionalita di
Archiviazione.

Gli AIP forniti sono trasformati in DIP sulla baselle caratteristiche dell’oggetto e degli utilizzi
cui é destinato. In molti casi la trasformaziond/’AlB> in DIP puo richiedere specifici passi
elaborativi e trasformazioni complesse che, netzesdd di elaborazioni onerose, vengono
normalmente eseguite da opportuni job batch e mateen modo permanente sul Data Base.
Secondo la natura dei DIPg8$ibizionepuo avvenire on-line, tramite download, oppure trani
trasferimento in un’area di transito, da cui il eegsivo recupero viene effettuato dal sistema



richiedente con chiamata FTP. In molti casi, pemadita di trasferimento e recupero i vari
elementi che costituiscono il DIP vengono compréssen archivio di tipo ZIP.

Il modulo di Accesso, oltre a verificare tramitgervizi di Autenticazione l'abilitazione ddlltente

al recupero del documento, traccia in appositell&be log tutte le richieste prevenute, qualunque
ne sia stato l'esito.

5.3.2TPIL

Il modulo softwarel Pl (Tivoli Preservation Interface) gestisce lanemorizzaziondegli Oggetti-
dati su supporti a cassette, operata utilizzando comstensa di gestione delle@pe library il
software Tivoli.

In particolare, TPI opera nel seguente modo:

* un job schedulato sul file server invia al sisteth gestione delléape library il comando di
archiviazione delle cartelle in cui SacER ha deptsigli oggetti da archiviare, selezionate tramite
opportuni criteri definiti in sede di amministrag®di sistema;

* il sistema di gestione delkape library provvede a leggere i file dalle cartelle e ad asiehii
tramite le sue funzionalita di archiving netipe library, dove rimangono in situaziomear-line,

cioe disponibili e raggiungibili nelldape library, senza necessita di reperire cassette da un
magazzino;

* una volta archiviati, TPl provvede a cancellafieeidal file systemsu disco;

* |'allineamento tra sito primario e sito @isaster recoveryiene garantito da un job periodico
schedulato sul file server del sito primario ch@iagma automaticamente file systemdel sito
secondario. Il job invia al sito secondario i nuéile pervenuti neffile system senza replicare le
cancellazioni effettuate in seguito all’archiviazéosu cassetta;

» sul sito diDisaster recoveryin maniera indipendente da quanto avviene solpsimario, ma con
politiche analoghe, viene eseguito un job di anelzione analogo a quello del sito primario,
mantenendo cosi I'indipendenza tra i due siti pmdgo riguarda I'archiviazione.

Le funzionalita di Archiviazione di SacER verifi@aho stato degliOggetti-datinei due siti e lo
registrano sul Data Base Oracle.

Presso il sito primario viene prodotta anche urt@isga copia per ogni cassetta; le copie vengono
trasportate in camera di sicurezza, dove vengonoagazzinate al sicuro da eventi catastrofici,
assieme alle copie dei backup del Data Base Oracle.

Le attivita di gestione del sito secondario somadiate in uno specifico Data Base del sistema di
gestione dell@ape library.

5.3.3 PING

Il modulo softwarePING (PreINGest) gestisce il processo di pre-acquisizione nel caso d
versamentali SIP da normalizzare (vedi paragrafo 4.1.1).

La trasmissione dei pacchetti, solitamente compressiene tramite protocollo FTPS;FITP
serverprovvede a memorizzare i file ricevuti sufitoragededicato allo spazio FTP di input.

Una volta ricevuti i SIP, un job schedulato proweidla loro elaborazione per la produzione di SIP
normalizzati. Un ulteriore job schedulato si occupaeffettuare ilversamentoa SacER, che
avviene utilizzando un apposito servizio di versatoeTale servizio accetta in chiamata due file
XML, uno con [lIndice del SIP (normalizzato) e wun altro con leinformazioni
sullimpacchettamento relative alla posizione dei file del SIP memoaitizsullo spazio FTP di
input.

SacER utilizza lénformazioni sull’impacchettamentger recuperare i file déile systemdi PING

e depositarli nel proprio per le successive elahor

PING traccia e memorizza nel proprio Data Baseegiii dei versamenti a SacER e puo essere
interrogato per conoscere a quale punto del procésgiunto il SIP da un operatore tramite
interfaccia web o dal sistema versante tramite dppoWeb Service



5.3.4 Interfacce di Acquisizione e di Recupero (We8ervice):

| sistemi che debbono versare a SacER documentggregazioni e ottenerne I'esibizione
colloguiano con SacER tramite opportivieb Serviceche sono definiti nei documenti “Specifiche
tecniche dei servizi di versamento” e “Specificeeniche dei sevizi di recupero”. Tali servizi sono
invocati anche dai componenti di versamento sviipda ParER (DPI, Verso), oltre che dai
sistemi di versamento dBroduttori.

Nel processo di preacquisizione il client versgpte. DPI) utilizzaWeb Serviceer coordinare |l
processo con il modulo PING, ma trasmette gli dgglet conservare tramite protocollo FTPS, su
un’opportuna area FTP, gestita dal server FTP tRa

5.3.5 SIAM:

I modulo softwareSIAM (SacER Identity and Access Management)consente di gestire
'autenticazione e la profilatura degli operatdrale profilatura viene utilizzata da SacER e dagli
altri moduli software del Sistema per valutare alquiste specifiche di dati e a quali attivita ogn
operatore abbia accesso, sulla base dei ruoli aaseg

Per le funzionalita di autenticazione SIAM utilizgstemi dildP (Identity Provider); ParER mette
a disposizione un propritdP, ma puo accettare anche l'autenticazione effettisat altrildP
opportunamente federati.

SIAM mantiene il Data Base degli operatori dellP di ParER, nonché il Data Base dei profili di
tutti gli operatori abilitati al Sistema, qualungsia I'ldP su cui si sono autenticati, gestendo quindi
in modo centralizzato la profilatura per tutti | dubi del Sistema.

La profilatura si spinge fino al livello delle sioig attivita previste dal Sistema (p.e. pressione d
uno specifico bottone di una specifica videatapktivello elementare dei dati gestittfuttura,
Unita documentaria Registro, ecc.) tramite la definizione e la comalzione di opportuni ruoli.

L’ IdP implementato da ParER colloquia con gli altri maodidl Sistema tramite standard SAML
(Security Assertion Markup Language); I'utilizzoSiAML consente abistema di conservaziode
accettare operatori autenticati su altri sistendiefati, in particolare sui sistemi degli enti della
Regione Emilia-Romagna che aderiscono a FedERa.

5.3.6 Servizi di supporto

Completano il Sistema i vari moduli di supportoyero quelle componenti che non implementano
specifiche logiche applicative, ma mettono a diggose funzionalita trasversali agli altri moduli.
Piu nello specifico:

il modulo di Log é costituito da un insieme eterogeneo di componemi si occupano di
raccogliere tutte le informazioni rilevanti sugliemti accaduti durante la vita del sistema. Stdrat
di informazioni sistemistichddg di sistemabperativo e del data base), di sicurezza (accessitia

a buon fine e rifiutati), di applicazione (documeimtcceduti, manutenzioni effettuate alle
configurazione dei documenti, dei profili delle n¢e, ecc.), che vengono raccolte dai diversi strati
tecnologici del Sistema. Il modulo di Log si occupaaccogliere e memorizzardog di sistema
cosi raccolti in base alle politiche definite darBf sulla base della normativa vigente e alle
necessita di mantenere nel Sistema tutte le infoionanecessarie a documentare le attivita svolte,
anche per funzionalita di audit;

* il modulo di Trouble Ticketing automatizza due processi fondamentali del serviiio
conservazione: la gestione dei malfunzionamerdigektione delle richieste di servizio;

* il sito web di ParER espone in modo strutturato informazioni e docuneatee utile sia ai
Produttori che agliUtenti (Comunita di riferimentqg. Tali informazioni riguardano, ad esempio, le
procedure amministrative di attivazione dei serdizconservazione e le specifiche per effettuare i



versamenti dei SIP. Inoltre rende disponibili imf@zioni aggiornate sulla quantita dei Documenti
conservati e sulle tematiche legate agthivi, alla gestione documentale e alla conservaziogk de
oggetti digitali. Dal sito e possibile inoltre is@rsi alla newsletter settimanale con cui ParERdi
aggiornata l&Comunita di riferimentosulle novita in materia.

5.4 Procedure di gestione del Sistema

La gestione deSistema di conservaziogeaffidata, secondo la natura delle attivita ddgere, a
diversi gruppi di operatori di ParER; tali attivildcludono la gestione operativa del sistema in
esercizio, I'avviamento di nuovi enti e di nuovngei di conservazione e le eventuali successive
modifiche, ed infine la gestione dei malfunzionatnen

Per quanto attiene alla gestione operativa dedragtin esercizio, I'’Area dei Servizi Archivistiai d
ParER presidia le attivita descritte al punto 2 palagrafo 2.3, ed in particolare quelle dettagliat
nella sezione 4; in questo & supportato per i ndppon gli enti sanitari, in ragione della loro
peculiarita, dall’Area Servizi per la Sanita.

L’Area di Gestione dei Servizi e delle Infrastruéiudi ParER presidia parallelamente I'operativita
guotidiana dell'infrastruttura hardware e softwaottostante iBistema di conservazigngonché la
pianificazione ed il controllo delle attivita stramarie che possono avere impatto sull’esercizio,
come descritto al punto 3 del paragrafo 2.3; € sompito garantire il buon funzionamento
dell'infrastruttura interna al ParER e dei compdnarirastrutturali che risiedono presso i Sistemi
Informativi della regione Emilia, mentre si occugiagindirizzare e verificare le attivita di gestione
che sono svolte effettivamente dalla struttura elitigne deData Center nonché i nuovi rilasci
degli applicativi, coordinandosi con I’Area Tecngi® e sviluppo sistemi di conservazione; infine si
occupa di gestire dal punto di vista tecnologiaaydporto con Produttori, con particolare riguardo
alle problematiche di sicurezza.

Gli avviamenti di nuovi enti e di nuovi servizi donservazione e le eventuali modifiche successive
vengono condotti dall’Area dei Servizi Archivistisieguendo la procedura qui di seguito illustrata e
descritta in dettaglio nel documerffdR01_Avvio e modifica servizi su enti e aziende”

Enti produttisr Applicativo
convenzionati da yersanie adeguato
avvna:e Iper.;;caha Disciplinare tecnica

Hega firmato

Richiesia avvio T

el PRO1.01 FRO1.02 PRO1.03 PROY.04 Servizio di
: consen/azione
conservazione Raccogliers ed Gestire Cpnfigurare Fredisporre awvidta
Richissta di slalorare adeguamento ambiente e disciplinare e
ampiamento infarmazioni applicativi gestire test di configurare Senvizio di
Garitoa ) versanti versamento ambiente di conservazione
v ————— maodificato
conservazions
Richiesta di
adeguamenta
applicative
versante

Procedura di Avvio e Modifica Servizi



Intervengono nel processo I'Area Funzioni di Suppodi ParER per gli aspetti legali ed
amministrativi e I’Area Servizi per la Sanita nelso di Aziende Sanitarie; I'’Area Tecnologie e
sviluppo sistemi di conservazione puo essere cttmyper fornire supporto &roduttori ed ai loro
fornitori di servizi nelladeguamento delle proceelwersanti, oppure nell'installazione e nella
messa a punto delle stesse, qualora I'applicatesante (p.e. il DPI) sia prodotto da ParER.
L’Area di Gestione dei Servizi e delle Infrastruéunfine viene coinvolta se il nuovo avviamento
presenta impatti significativi sull’'esercizio (p.elevata occupazione ditorageo di banda di
trasmissione dati).

La gestione dei malfunzionamenti puo coinvolgeredie strutture di ParER, secondo la natura del
malfunzionamento stesso: malfunzionamenti di nampplicativa possono essere segnalati dal
Produttore dall’Area dei Servizi Archivistici o dallArea $@zi per la Sanita di ParER, mentre
malfunzionamenti di natura tecnica possono essegeatati dall’Area di Gestione dei Servizi e
delle Infrastrutture del ParER, dai Sistemi Infotiviadella Regione Emilia-Romagna o dalla
struttura di gestione ddData Center secondo le rispettive competenze. Per la gestamie
malfunzionamenti, che comprende sia I'Incident Mgemaent (soluzione di malfunzionamento
avvenuto) che il Problem Management (ricerca pirgati una soluzione di potenziali problemi)
viene seguita la procedura qui di seguito illustr& descritta in dettaglio nel documento
“PR04_Gestione malfunzionamenti

Segnalazioni da Malfunzionamenti
prima Hvello di risolti
contatio Incidenti di
Segnalazioni da sicurezza risoltl
operator intemi L
FRO4.01 PRO4.OZ PRO4.03 Sarvizio ripristinato
Geslire Gestire eventigrav di Gestire Knowledge base
matfinzinnament| SiturRT7A #nnwlaring hass aggiomata
Registro degl
Incident:
aggiomato

Procedura di Gestione Malfunzionamenti

Diverse possono essere le strutture che intervengeha soluzione del malfunzionamento: I'Area
dei Servizi Archivistici e I'’Area Servizi per la B8iga di ParER sono normalmente in grado di
risolvere qualsiasi malfunzionamento che non si@uto a problemi tecnici, eventualmente
coinvolgendo ilProduttoree per suo tramite i suoi fornitori di servizi; i fuenzionamenti di natura
infrastrutturale vengono risolti dall’Area di Gesie dei Servizi e delle Infrastrutture, che coaadin
gli interventi della struttura di gestione deata Center I’Area Tecnologie e sviluppo sistemi di
conservazione viene coinvolta nel caso in cui aivarificato un malfunzionamento del software
applicativo; in questo caso si attivano le procedlirmanutenzione correttiva, che sono descritte al
paragrafo successivo.

5.5 Evoluzione del sistema

L’evoluzione pianificata del sistema segue le ligegda formulate dal Responsabile del Servizio,
che ne stabilisce politiche, priorita e tempistickevoluzione e inquadrata nell’ambito di un piano
annuale, rivisto semestralmente, e gestita conrticokazione in progetti, ed € monitorata da Stati



di Avanzamento Lavori quindicinali, cui partecipancesponsabili delle diverse aree di ParER, i
responsabili dei fornitori dello sviluppo e, quando

necessario, i responsabili della struttura di gestidelData Center | progetti sono gestiti tramite
una pianificazione di dettaglio, che fissa tempiedilizzazione ed impiego delle risorse.
All'evoluzione pianificata si affiancano inoltre @wzioni derivanti dalle necessita di
miglioramento rilevate dagli operatori nellambiwtella loro attivita quotidiana; tali attivita
vengono gestite nell’lambito della pianificazionengele dei lavori, in base alla priorita che viene
loro assegnata.

Infine pud sorgere la necessita di evoluzioni derivdalle attivita correttive, di cui alla fine lde
paragrafo precedente; tali attivita possono esgestite nellambito della pianificazione generale
dei lavori, qualora siano di bassa criticita, ogpurossono rivestire carattere d’urgenza; in
guest'ultimo caso ottengono priorita massima e rssodedicate, fino alla soluzione; la
pianificazione generale riserva normalmente undagdelle risorse per le attivita correttive urgenti
E’ compito dell’Area dei Servizi Archivistici di PBER definire in forma di requisiti le specifiche
delle evoluzioni del sistema, in ragione delle esike funzionali e delle necessita operative del
servizio; i requisiti, qualora abbiano impatto samponenti software d&istema di conservazione
vengono tradotti dall’Area Tecnologie e Svilupposipecifiche funzionali, che vengono verificate
per compatibilita tecnica con I'Area di Gestione 8ervizi e delle Infrastrutture; I'’Area Tecnologie
e Sviluppo coordina le attivita di sviluppo del g@male tecnico interno e dei fornitori esternipfin
al test nell'ambiente di sviluppo, e supporta I'Ardei Servizi Archivistici nei test finali, che
vengono condotti nell’apposito ambiente di Testa wolta superati i test, concorda con I'Area di
Gestione dei Servizi e delle Infrastrutture il madi rilascio in produzione dell’evoluzione
approvata, ed effettua il rilascio seguendo la @doca qui di seguito illustrata e descritta in
dettaglio nel documentd®R05_Gestione dei Rilasti

Requisiti di Soluzione in
esercibilita esarcizio
Change Stack tecnologico
infrastrutiuralf adeguaio
applicative PROS T PROS 02 PROG 03 Documentazione
approvale ) aggiomaia
Pianificare rilasel Testare soluzione Passare in
Pianificazionse eLamiTin
complessiva
servizio
Refease Package

Procedura di Gestione dei Rilasci

La procedura di evoluzione € piu snella nel casmteirventi evolutivi di minore rilevanza, quali
correzioni di errori e piccole migliorie, che naohiedono la definizione di requisiti e la verifida
compatibilita tecnica; anche il test di accettagiom generale in questi casi risulta notevolmente
semplificato.

L’evoluzione del software e supportata da strumédngestione dello sviluppo e di versioning del
codice secondo gli standard definiti dai Sisterfodmativi della Regione Emilia-Romagna.



Sez. 6. Monitoraggio e controlli

6.1 Procedure di monitoraggio

Oltre alle funzionalita di monitoraggio applicatiitustrate al paragrafo 4.4, vengono prodotti dal
personale delle strutture @iata Centere resi disponibili periodicamente all’Area Gestiothei
servizi e delle infrastrutture di ParER report dimtoraggio tecnico, su tutte le aree infrastratiur
(rete, serverstorage database, backup). Si tratta di report tra leeoogenei, prodotti dal software
di base dei sistemi e dal software di monitoraggemico installato sui medesimi.

Periodicamente i report di monitoraggio tecnico g@m esaminati congiuntamente dall’Area
Gestione dei servizi e delle infrastrutture di Har& dall’Area Tecnologie e sviluppo sistemi di
conservazione, con lo scopo di individuare eventade di miglioramento negli aspetti tecnici
dell'applicativo.

6.2 Funzionalita per la verifica e il mantenimentadell’integrita degli archivi :

Le procedure di monitoraggio illustrate nel par&grarecedente, le politiche di conservazione dei
backup illustrate nel Piano della Sicurezza e Ieattexistiche delle tecnologie utilizzate
garantiscono la completategrita di quanto archiviato in SacER, ovvero di quantoasépto nel
Data Base e negli archivi su cassetta, una vokasizhstato duplicato nel sito disaster recoverg
salvato tramite opportuno backup sia nel sito prionehe nel sito secondario

Le funzionalita di Archiviazione e lo specifico mdd TPI Gestione Dati consentono:

* I"amministrazione del Data Basgeche si basa sulle funzionalita del Data Base ecsupa di
gestire tutti i dati che transitano nel Sistempade i file memorizzati ndlle system Gli accessi al
Data Base sono effettuati tramite opportuni modplicativi, che garantiscono l'indipendenza
dell'applicativo dallo specifico Data Base (pur@®®@L) e dalla sua specifica release;

* la manutenzione del Data BaselLe funzionalitd diData Guard del Data Base assicurano la
replica del Data Base nel sitodisaster recoverymentre le funzionalita di Recovery Management
consentono backup del Data Base completi e incrilea caldo e a freddo, secondo le politiche
di sicurezza descritte nel Piano della Sicurezzagéstione sistemistica del Data Base e effettuata
tramite prodotti certificati, ed e tracciata ned) di sistemall Data Base fornisce periodicamente
informazioni statistiche utili a valutarne il din@anamento e le performance, e quindi a pianificare
attivita di manutenzione del Data Base stesso k aeglicativi che lo utilizzano;

* il controllo dell’integrita del Data Base che avviene sfruttando funzionalita native deteDa
Base.

Per quanto attiene alla componente di Data Basdi dechivi, I'integrita € garantita dalle
funzionalita intrinseche di Oracle per tutthetadatidi classificazione e di pianificazione e per tultti
i documenti archiviati nei BLODb, in particolare afunzionalita di replica remota e di backup del
Data Base.

Per quanto attiene invece alla componentéleisystemdegli archivi, lintegrita € garantita da
funzionalita intrinseche del modulo di archivingTdVS per tutti i dati archiviati su cassetta; qeest
ultime includono tra I'altro il controllo ed il rersamento periodico dei dati archiviati su nuove
cassette.

Qualora nonostante le garanzie fornite dalle teagiel impiegate si verificassero anomalie
nell’integrita degli archivi, sono previste le opportune procedapplicative di ripristino illustrate
nel paragrafo seguente; tali procedure sono resslpl dalle politiche di gestione dei back upech
garantiscono la manutenzione di copie integre dmglhivi fino a superamento delle verifiche di
integritaa ad adozione di procedure di ripristino.



Non sono considerati facenti parte del Sistemauiadg non fruiscono della stessa garanzia di
integrita, i dati in ingresso presenti su aree temporaneez{$-TP file systemdel DPI, ecc.), per i
guali le procedure di soluzione di cui al paragrsdguente prevedono la ritrasmissione nel caso di
anomalie.

Il Piano della Sicurezza di ParER descrive le mitadalon cui ParER assicura gli obiettivi di
sicurezza richiesti per la conservazione a lungmitee degli archivi, dettagliando i controlli di
sicurezza delle diverse componenti del sistemaaforgazione, accessi, infrastruttura, gestione
dell’'esercizio, gestione dello sviluppo) e le prdaee adottate per garantire i back up degli archivi
il Disaster recoveryg la continuita operativa.

6.3 Soluzioni adottate in caso di anomalie

Le anomalie vengono affrontate con diverse metage)secondo la natura del’anomalia stessa e
la collocazione dell’'evento che I'ha generata pedcesso di conservaziagnguindi oltre alle
procedure atte a garantirantegrita degli archivi, nel senso indicato al paragrafo pdsnte,
esistono anche procedure atte a risolvere anonmakdétre componenti del sistema che registrano
dati in SacER.

Le caratteristiche comuni e le specificita delleqadure di risoluzione delle anomalie dipendono da
diversi fattori organizzativi e tecnologici:

"1 tutte le funzionalita del sistema che inserisconmaodificano dati nel Data Base e file nell’'area
FTP o nel File System operano in modalita transetey

11l backup del Data Base assicura il restore diihd transazione completata correttamente;
"1 del File System del DPI non viene effettuato backu

1 dell’Area FTP non viene effettuato backup;

1 il File System di SacER é sottoposto a backupafahldo con frequenza settimanale.

Non é quindi possibile far fronte a tutte le posis@inomalie con le stesse procedure, ma sono
necessarie procedure specifiche secondo la natilfandmalia stessa.

La tabella seguente illustra le misure adottate nealvere eventuali anomalie, classificate in

ragione della collocazione delle informazioni reaifibito del sistema nel momento in cui si é

verificata 'anomalia:

File System del DPI Si richiede la ritrasmissione dei SIP, sulla baséedenco
fornito dalla funzione ‘Recupero Studi’ del DPI
Data Base del Prelngest Si effettua la restore tramite le funzioni standdir@racle dal

sito primario o dal sito secondario (nel caso disponibilita
del DB primario)

Area FTP Si eseguono opportune procedure di quadratura €1 che
in PING, guidati da informazioni ottenute tramit@apportuna
interrogazione del Data Base di PING; in caso glexwino
perdite i file perduti debbono essere ritrasmeabiPdoduttore

Data Base di SacER Si effettua la restore tramite le funzioni standadir@racle dal
sito primario o dal sito secondario (nel caso disponibilita
del DB primario)

File System di SacER Si effettua la restore tramite le funzioni standdetifile server
per tutti i file inseriti nefile systemfino all’'ultimo back up;
per i file inseriti successivamente all’'ultimo bagk si
eseguono opportune procedure di quadratura traExsea e
file system che provvedono a riportare il sistema in stato di
congruenza.

Le procedure di recupero debbono essere esegaliselssito




primario che sul secondario.

Data Base del TSM Si effettua la restore tramite le funzioni standair®B2 (Data
Base di TMS)

Data Base del modulo SIAM Si effettua la restore tramite le funzioni standdir@®racle dal
sito primario o dal sito secondario (nel caso disponibilita
del DB primario)

Sez. 7. Strategie adottate a garanzia della consazrone

7.1 Misure a garanzia della leggibilita e reperibita nel tempa

Stante la natura eterogenea deaglthivi conservati da ParER (documentazione amministrativa,
sanitaria, culturale, ecc.), diverse sono le aftisivolte a garanzia della fruibilita degfichivi stessi

nel lungo periodo.

In particolare e cura di ParER:

"1 definire con precisione I@omunita di riferimentodi ogniarchivio, in accordo con Produttorsi;

1 analizzare le caratteristiche archivistiche e dédmyiche dei documenti conservati,

"1 mantenere attivo un osservatorio tecnologico sttlaservazione ed effettuare sperimentazioni
sulle tecnologie disponibili, con particolare rigta alle tecnologie open source ed ai progetti
nazionali ed internazionali nell’area della conserone;

1 collaborare attivamente con le autorita istitualomente preposte alla definizione del quadro
normativo e delle regole operative per la conseovez documentale e con le autorita di
sorveglianza.

In ragione dei diversi fattori che influiscono suftuibilita degliarchivi nel lungo periodo, ParER
adotta diverse misure per garantire la reperib#itéa leggibilita dei documenti conservati negli
archivi. In particolare per quanto riguarda la reperibilitei documenti si prevedono appropriate
procedure di natura archivistica (creazione S®rie e fascicoli, arricchimento dmetadat)
collegamento tra documenti interrelati, ecc.), meper quanto riguarda laggibilita si prevedono
procedure di manutenzione d@&rmati, che possono variare in ragione de@@munita di
riferimento e delle caratteristiche archivistiche e tecnologidei documenti stessi; p.e. nel caso di
studi in standard Dicom, che vengono restituitiosal sistemiPACS non vengono operate
trasformazioni diformatq mentre nel caso di formati proprietari o depreait documenti
amministrativi destinati ad avere ampia diffusiosepossono operare attivita di trasformazione
verso formati standard aperti (p.e. pdf/A); I'ado®m di trasformazioni dipende dalla vita utile del
documento (p.e. non vengono trasformati documemti saranno sottoposti scarto nel breve
periodo), dagli accordi con Rroduttoree da considerazioni pitu generali di natura tecriobbgd
archivistica. Quando necessario ParER sviluppa rutieme nel tempo appositi sistemi di accesso
per specifich¢ipologie documentariea garanzia della fruibilita nel lungo periodo.

7.2 Misure a garanzia dell'interoperabilita e traseribilita ad altri conservatori :
La Convenzioneprevede che, in caso di recesso o a scadenza tattonl'IBACN, tramite il

ParER, e tenuto a riversardbcumenti informaticie le Aggregazioni documentali informatiche
conservate, inetadatia essi associati e &idenze informatichgenerate nel corso del



processo di conservaziomel sistema indicato d&roduttore secondo modalita e tempi indicati
nel Disciplinare tecnico

ParER, garantisce comunque il mantenimento nelrfjr&@stema di conservaziowei Documenti
informatici e delle Aggregazioni documentali informaticheonservati, con imetadati a essi
associati e leevidenze informatichgenerate nel corso derocesso di conservaziorfgmo alla
comunicazione da parte déroduttore dell’effettiva messa a disposizione d8istema di
conservazioneé cui effettuare il riversamento.

ParER provvedera solo al termine del riversamergole dopo le opportune verifiche - effettuate
da entrambe le Parti e svolte di concerto tra éss& - di corretto svolgimento del riversamento
stesso, all’eliminazione dal propr&istema di conservaziodetutti gli oggetti riversati e di tutti gli
elementi riferiti alProduttore

In tal caso viene garantita la completa cancellfe® non leggibilita dei dati.

L’intera operazione dovra comunque avvenire coatéieizzazione e la vigilanza della competenti
autorita, in particolare delle strutture del MIBACT

In caso di chiusura del servizio da parte dellai®@egEmilia-Romagna, con interventi di modifica
normativa regionale, si provvedera a trasferirentpaconservato abistema di conservazione
individuato per proseguire le attivita svolte daABN.

Per quanto riguarda gli aspetti operativi per #sferimento diarchivi ad altri sistemi di
conservazioneParER adotta lo standard Uni Sincro, e provveddrasferire secondo canali sicuri
concordati con iProduttoreo con il nuovo Conservatore le informazioni Analogete il Sistema
e predisposto per la ricezione alichivi in formato Uni Sincro; qualora il precedente noa i
grado di produrre #rchivio in formato Uni Sincro, ParER, a seguito di specificcordi, puo
mettere a disposizione détroduttore consulenza e strumenti per facilitare il trasfemboe
dell’archivio.

Sez.8. Trattamento dei dati personali

La titolarita del trattamento di dati personali tawuti nei documenti oggetto di conservazione € in
capo alProduttore mentrelBACN & nominato quale “responsabile esterno” dettdmento dei dati
personali necessari allo svolgimento gebcesso di conservazior{prot. ica_|p/2015-9782-2.11-
MC-or).

Di conseguenza, I'IBACN si impegna, nel trattameséo suddetti dati, ad attenersi alle istruzioni e
a svolgere i compiti indicati ddroduttore cosi come meglio definiti nell’Allegato A, rubato
“Istruzioni e individuazione dei compiti ai quakede attenersi il responsabile esterno al trattament
di dati personali”.

Coerentemente a quanto espresso, il Direttore IBAICN, in qualita di Responsabile del
trattamento dei datpersonali effettuato dal servizio di conservaziomeguanto individuato da
specifici atti comeéResponsabile del trattamento dei dagirsonali all’interno di IBACN, assume la
responsabilita sulla garanzia del rispetto delggenti disposizioni in materia di trattamento deti da
personali e sulla garanzia che il trattamento déiaffidati dalProduttoreavverra nel rispetto delle
istruzioni impartite dal titolare del trattamentei dlati personali, con garanzia di sicurezza e di
riservatezza.

Con precipuo riferimento invece al trattamento daii personali degli operatori del servizio di
conservazione con livello di abilitazione conswtat si puntualizza che il trattamento dei dati in
oggetto avra luogo conformemente a quanto predait®.Lgs. 196/2003 e s.m.i..

L’archivio logico comprendente i dati degli operatabilitati alla consultazione di una o piu
strutture contiene i soli dati obbligatori indisgabili per il rilascio delle credenziali di accesdo
sistema e per la corretta gestione del sistemaitdriazazione, nel rispetto di quanto previsto dal
sopraindicato D.lgs. 196/2003 con particolare infiento all'art. 11 “Modalita del trattamento e
requisiti dei dati” e all’art. 18 “Principi applibdi a tutti i trattamenti effettuati da soggetti
pubblici”.



Sez. 9. Documenti di riferimento e alle

gati

Si riporta I'elenco dei documenti citati nel preseManuale con indicazione della collocazione in

cui sono rintracciabili.

Documento

Collocazione

PGO0O0_Procedura per la gestione della
documentazione

share “IBACN-ParER Doc /Procedure-
Organizzazione

Schema di disciplinare tecnico

pubblicata nel sito di ParER:
http://parer.ibc.regione.emilia-romagna.it, in
“Servizi di conservazione”“Le modalita
tecniche per I'avvio dei servizi di
conservazione”

Modelli di pacchetto di archiviazione

pubblicata nel sito di ParER:
http://parer.ibc.regione.emilia-romagna.it, in
“Servizi di conservazione”“Le modalita
tecniche per I'avvio dei servizi di
conservazione”

Schemi di convenzioni di servizio/ Accordi di
servizio

pubblicata nel sito di ParER:
http://parer.ibc.regione.emilia-romagna.it, in
“Servizi di conservazione”“Enti dell'Emilia-
Romagna ed enti di altre regioni: due differel
modalita di attivazione dei servizi di
conservazione”

Allegato A dello schema di convenzione,
rubricato “Istruzioni e individuazione dei
compiti ai quali deve attenersi il responsabilg
esterno al trattamento di dati personali”

Reperibile all'interno dello Schema di
Convenzione

Specifiche tecniche dei servizi di versamentg

) pubblicata nel sito di ParER:
http://parer.ibc.regione.emilia-romagna.it, in
“Servizi di conservazione”“Le modalita
tecniche per I'avvio dei servizi di
conservazione”

Specifiche tecniche dei servizi di recupero

pubblicata nel sito di ParER:
http://parer.ibc.regione.emilia-romagna.it, in
“Servizi di conservazione”“Le modalita
tecniche per I'avvio dei servizi di
conservazione”

Piano della Sicurezza

share IBACN-ParER Doc /Piano della
sicurezza

PRO1_Awvio e modifica servizi su enti e
aziende

share IBACN-ParER Doc /Procedure-
[{Avviamenti

PR04_Gestione malfunzionamenti

share IBACN-ParER Doc /Procedure-
[Esercizio

PRO7_Valutazione richieste di cambiamento

share IBACN-ParER Doc /Procedure-/
Esercizio

PRO6_Progettazione e realizzazione (Svilup
e Test)

pehare IBACN-ParER Doc /Procedure-/
Sviluppo

PRO5_Gestione dei rilasci

share IBACN-ParER Doc /Procedure- /Deplg

y

Si riporta I'elenco dei documenti allegati al pregeManuale:



Allegato 1 “Normativa e standard di riferimento”
Allegato 2 “Registro dei responsabili”



